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جهان امروز در میانه انقلابی فنـــاوری قرار دارد که مرزهای دانش و 

توانایی های بشری را به چالش می کشد. از مواد پیشرفته ای که پایه های 

یزتراشه ها و حسگرهایی که  یف می کنند تا ر صنعت و فناوری را بازتعر

هوش مصنوعی و سامانه های خودمختار را به واقعیت تبدیل کرده اند، 

این فناوری های توانمندساز در حال شکل دهی دوباره به آینده اند. اما 

این پیشـــرفت ها همان قدر که فرصت سازند، چالش های پیچیده ای 

را نیز به همراه دارند کـــه امنیت بین المللی و اخلاقیات جهانی را در 

آزمونی دشـــوار قرار داده اند. مؤسسه تحقیقات خلع سلاح سازمان 

ین گزارش خـــود، نگاهی جامع به این  ملـــل )UNIDIR( در تازه تر

فناوری ها انداخته و نقش آن ها را در تحول امنیت بین المللی بررسی 

کرده اســـت. این گزارش با تمرکز بر سال ۲۰۲۴، به تحلیل روندهای 

کلیدی در حوزه هایی همچون رایانش کوانتومی، اینترنت اشیا، نسل 

ششم ارتباطات )6G( و هوش مصنوعی پرداخته است. درعین حال 

چالش هایی مانند آســـیب پذیری زنجیـــره تأمین، تهدیدهای امنیت 

سایبری و رقابت های بین المللی به شـــکلی ویژه موردتوجه آن قرار 

گرفته اند. این مقاله که بازگردان گزارش ۲۰۲۴ از مؤسسه فوق است، 

بر آن است که اهمیت این فناوری ها تنها به نوآوری های علمی محدود 

نمی شود، بلکه تأثیرات عمیقی بر سیاست، اقتصاد و حتی اخلاقیات 

جهانی دارند. از یک سو هوش مصنوعی و رایانش پیشرفته، ظرفیت هایی 

بی ســـابقه برای توسعه و بهره وری فراهم کرده اند. از سوی دیگر نقش 

روزافزون بخـــش خصوصی، نابرابری در دسترســـی و ملاحظات 

اخلاقـــی، نگرانی هایی جدی ایجاد کرده اند که نیازمند توجه فوری و 

مسئولانه اند. این مقاله با تحلیل وضعیت فعلی، نگاهی آینده پژوهانه به 

تحولات عرصه فناوری و پیچش آن با پیشرفت های بشری در حوزه های 

یر، زاویه دید سازمانی مهم و  گوناگون به ویژه نظامی دارد. گزارش مهم ز

بین المللی به سوی آینده ای است که امروز در آزمایشگاه ها، مراکز داده 

و مناطق آزمایشی جنگی در حال شکل گیری است؛ آینده ای که یا ما 

در آن در مقصدی مافوق تصور و رویایی هستیم یا تمام کابوس هایمان 

به واقعیت تبدیل شده. 

سازمانمللازمهمترینروندهایفناوریوکاربردهاینظامیوغیرنظامیآنهادر2025میگوید

فناوری های نوظهور شمشیر دو لبه ای بر آینده بشر

   نیمهرساناها

نیمه رساناها به دســـته ای از مواد تعلق دارند که با ویژگی های هدایت 

الکتریکی خود بین رساناها )مانند فلزات( و عایق ها )مانند شیشه( قرار 

می گیرند. هدایت الکتریکی نیمه رسانا می تواند کنترل و تغییر یابد که این 

امر امکان استفاده از آن به عنوان یک بلوک ساختمانی برای دستگاه ها و 

اجزای الکترونیکی ازجمله دیودها، ترانزیستورها و مدارهای مجتمع را 

فراهم می کند. برای دهه ها، صنعت نیمه رسانا در خط مقدم نوآوری های 

فناوری بوده و به طور مداوم پیشـــرفت هایی در کوچک سازی و بهبود 

عملکرد دستگاه ها ایجاد کرده. فناوری نیمه رسانا نقش مرکزی در پذیرش 

گســـترده هوش مصنوعی ایفا  و توانایی های محاسباتی موردنیاز برای 

مدل ها و سیستم های هوش مصنوعی را تأمین می کند. تا سال ۲۰۲۳، 

صنعت بر پیشبرد کوچک سازی مواد نیمه رسانا متمرکز بوده، به ویژه از 

طریق توســـعه فناوری ۲ نانومتری نسل بعدی. این فناوری جدید وعده 

ارائه سرعت های پردازشی بسیار بالاتر از تراشه های موجود ۳ نانومتری 

را می دهد. محققان همچنین با هدف افزایش بیشتر عملکرد ریزتراشه ها، 

به بررسی مواد جایگزین برای سیلیکون پرداخته اند، مانند آرسنید بورون 

مکعبی و مواد دوبعدی. چنین مواد جایگزینی می توانند زنجیره تأمین 

نیمه رسانا را متنوع و تقویت کنند. 

هم زمان و با نزدیک شـــدن قانون مور به محدودیت های فیزیکی خود، 

تحقیقات در ســـال ۲۰۲۴ همچنان بر غلبه بر محدودیت های فناوری 

سنتی سیلیکون متمرکز است. یک حوزه کلیدی اکتشاف، توسعه مواد 

نوآورانه ای است که می توانند عملکرد دستگاه های مبتنی بر سیلیکون 

را پشـــت ســـر بگذارند. یکی از این مواد، دی کالکجنایدهای انتقالی 

فلزی دوبعدی )TMDs( است که به عنوان جایگزینی برای سیلیکون 

شناسایی شده اند. باضخامت تنها ۰.۷ نانومتر- در مقایسه باضخامت 

معمول سیلیکون که ۵ تا ۱۰ نانومتر است- مصرف انرژی پایین تر، انتقال 

الکترون بیشتر و توان محاســـباتی بهتری را ارائه می دهند. درحالی که 

تولید انبوه این مواد چالش برانگیز بوده، روشی جدید برای ساخت سریع 

این کریستال های دوبعدی در چندین فرمولاسیون توسعه یافته است. 

گرافن، یک ماده دوبعدی ساخته شـــده از یـــک لایه از اتم های کربن 

که در یک شبکه شـــش ضلعی چیده شده اند، چندین مزیت نسبت به 

ســـیلیکون دارد. این مزایا شامل تحرک الکترونی استثنایی، انتشار بهتر 

حرارت و ساختار فوق العاده نازک و سبک وزن است. بااین حال، ادغام 

گرافن در لوازم الکترونیک به دلیل نداشتن یک شکاف انرژی الکترونی 

ذاتی )electron bandgap( که برای امکان پذیر ساختن سوئیچ کردن 

ترانزیســـتورها لازم است، دشوار اســـت. تلاش برای معرفی شکاف 

 خواص الکترونیکی برتر ماده را به خطر انداخته است. 
ً
انرژی، معمولا

در اوایل سال ۲۰۲۴، محققان این چالش را با توسعه یک نیمه رسانای 

مبتنی بر گرافن که با روش های پردازش ریزالکترونیک ســـنتی سازگار 

است، پشت سر گذاشتند. این دستاورد نوید سرعت های محاسباتی تا 

۱۰ برابر ســـریع تر از فناوری سنتی سیلیکون را می دهد و می تواند نقش 

حیاتی در توسعه محاسبات کوانتومی ایفا کند. 

باتوجه به پتانســـیل تحول آفرین مواد دوبعدی، تولیدکنندگان نیمه رسانا 

سرمایه گذاری های قابل توجهی در تحقیق و ادغام این مواد انجام می دهند 

که نشان دهنده تغییری مهم از توسعه آزمایشگاهی به کاربردهای صنعتی 

در مقیاس بزرگ است. برای راهبری این انتقال، پژوهشگران برجسته نقشه 

راه اســـتراتژیکی برای پیشبرد مواد دوبعدی پیشنهاد داده اند که نیازمند 

تلاش مشترک بین دانشگاه ها و صنعت است. این نقشه راه، استفاده از 

ابزارهای هوش مصنوعی را برای رعایت استانداردهای صنعتی برای مواد 

کید قرار می دهد تا دقت و کارایی در توســـعه تضمین  دوبعدی مورد تأ

شود. مواد نیمه رسانای نوآورانه دیگری مانند نیترید گالیم )GaN( نیز 

 GaN در حال جلب توجه اند. توسعه یک منبع نور کوانتومی با استفاده از

به عنوان یک گام مهم به سوی تراشه های کوانتومی کاربردی دیده می شود. 

علاوه بر این، دانشمندان یک تراشه ریزموج مبتنی بر GaN با بستر الماس 

ایجاد کرده اند که با ۳۰ درصد افزایش، چگالی توان بیشـــتری نسبت به 

محصولات فعلی ارائه می دهد. اگر این ماده به طور گسترده پذیرفته شود، 

می تواند به طور قابل توجهی عملکرد نه تنها سیستم های غیرنظامی T بلکه 

همچنین کاربردهای نظامی، ازجمله توسعه سلاح های پرتوان ریزموج، 

رادارها و دستگاه های ارتباطی در جنگ الکترونیک را بهبود بخشد. 

پیشرفت در مواد نیمه رسانا همچنان محرک نوآوری های خواهد بود که 

امکان ساخت دســـتگاه های کوچک تر و کارآمدتر را فراهم می کنند و 

فناوری های تحول آفرین هوش مصنوعی و کوانتومی را پیش می برند. این 

دستاوردها همچنین قابلیت های نظامی، به ویژه در جنگ الکترونیکی را 

تقویت خواهند کرد. بااین حال بیشتر مواد نیمه رسانای جایگزین همچنان 

در مرحله آزمایشگاهی قرار دارند و افزایش تولید آن ها برای به کارگیری 

در مقیاس بزرگ، همچنان مانند توسعه مواد دوبعدی، همچنان روندی 

در حال انجام است. علاوه بر این، زنجیره تأمین نیمه رساناهای مبتنی بر 

ســـیلیکون فعلی به دلیل ماهیت جهانی و تخصصی خود همچنان در 

معرض اختلال قـــرار دارد. درحالی که مواد نوآورانه، توانی بالقوه برای 

انقلاب در فرایندهای تولیدی فعلی را دارند، اما پذیرش گســـترده آن ها 

نیازمند سرمایه گذاری گسترده در روش های و زیرساخت های تولیدی 

جدید است. 

   ابررساناها
ابررســـاناها موادی اند که می توانند الکتریسیته را بدون هیچ مقاومتی 

یـــا اتلاف انرژی هدایت کنند و هنگامـــی که تا دمای بحرانی خاصی 

سرد شـــوند، می توانند میدان های مغناطیسی را دفع کنند. این ویژگی 

منحصربه فرد امکان می دهد جریان الکتریکی به طور نامحدود درون 

یک ابررسانا جریان یابد. ابررساناها برای ساخت کیوبیت ها )واحدهای 

بنیادی پردازنده های کوانتومی( ضروری اند و به همین دلیل نقش حیاتی 

در توسعه رایانه های کوانتومی ایفا می کنند. بااین حال همان طور که در 

کتابچه سال ۲۰۲۳ اشاره شده است، استفاده عملی از آن ها به دلیل نیاز 

به دماهای بسیار پایین یا در برخی موارد، فشارهای بالا در محیط های 

کمـــی گرم تر، همچنان محدود باقی مانده اســـت. این چالش محرک 

تلاش های علمی مداوم برای شناسایی موادی با دماهای بحرانی بسیار 

بالاتر، به ویژه با هدف دســـتیابی به ابررسانایی در دمای محیط است. 

دستیابی به چنین پیشرفتی می تواند انقلابی در حوزه الکترونیک ایجاد 

کند، اما تحقیقات به پتانسیل بروز اختلافات بین المللی بر سر حق ثبت 

اختراع، انتقال فناوری و دسترسی به بازار اشاره دارد. این موضوع مشابه 

چالش هایی است که دیگر فناوری های پیشرفته با آن مواجه هستند. 

تا سال ۲۰۲۴ تحقیقات همچنان بر یافتن مواد ابررسانا با دماهای بحرانی 

بسیار بالا متمرکز است. یکی از رویکردهای امیدوارکننده، ترکیب مواد 

مختلف با ویژگی های الکتریکی منحصربه فرد اســـت تا ابررسانایی را 

بهینه کند. به عنوان مثال پژوهشگران دریافته اند ترکیب جدیدی از مواد، 

تمام ویژگی های لازم برای نوع جدیدی از ابررســـانایی را داراست. این 

کشف می تواند راه را برای رایانش کوانتومی قوی تر هموار کند. فراتر از 

رایانش کوانتومی، انتظار می رود ابررساناها به طور چشمگیری انرژی 

موردنیـــاز برای آموزش مدل های هوش مصنوعی را کاهش دهند، زیرا 

آن ها امکان جریان یافتن الکتریســـیته بدون مقاومت را فراهم می کنند. 

اگرچه ابررساناها در حال حاضر به دماهای بسیار پایین )کرایوژنیک( 

برای عملکرد نیاز دارند، بااین حال با میزان صرفه جویی پیش بینی شده 

در انـــرژی، انتظار می رود هزینه های به خصوص با افزایش تقاضاهای 

محاسباتی، کاهش یابد. علاوه بر این، هوش مصنوعی نقش فزاینده ای 

در تحقیق وتوسعه ابررساناها ایفا می کند. با استفاده از هوش مصنوعی 

در کنار شبیه سازی های مکانیک کوانتومی، پژوهشگران اکنون می توانند 

پیش بینی و غربالگری مواد ابررســـانای جدید را تسریع کرده و نوآوری 

در این حوزه را سرعت بخشند. 

   نانوفناوری

 
ً
نانوفناوری بـــه طراحی، تولید و کاربرد مواد در مقیاس نانو که معمولا

بین ۱ تا ۱۰۰ نانومتر اســـت )برابر با یک میلیـــاردم متر( می پردازد. 

اســـتفاده از نانومواد فرصت های گسترده ای را برای پیشرفت در فناوری 

حسگرها، رایانش و ارتباطات فراهم می کند. تا سال ۲۰۲۳، موادی مانند 

نانولوله های کربنی و نقاط کوانتومی، توانایی امیدوارکننده ای برای رایانش 

نســـل بعدی ازجمله در حوزه نوظهور رایانش کوانتومی نشان داده اند. 

بااین حال چالش هایی در مقیاس بندی تولید این مواد برای استفاده عملی 

وجود دارد. علاوه بر این، تحقیقات نگرانی هایی را در مورد ســـمیت و 

خطرات زیســـت محیطی مرتبط با نانوذرات مطرح کرده که به تأثیرات 

بالقوه بر سلامت و محیط زیست اشاره دارند. 

در ســـال ۲۰۲۴، نانوفنـــاوری همچنان یکـــی از عوامل کلیدی در 

کوچک ســـازی و بهینه سازی دستگاه ها به شـــمار می رود. تحقیقات 

مداوم، توســـعه نانوموادی با ویژگی ها و کاربردهای پیشـــرفته را نشان 

می دهد، به عنوان مثال یک روش کارآمدتر برای ســـنتز نقاط کوانتومی 

کشف شده که این پیشرفت ازآن جهت اهمیت دارد که نقاط کوانتومی، 

می توانند به عنوان اجزای اساسی برای بهبود سامانه های رایانش کوانتومی 

و کلاسیک عمل کنند. همچنین استفاده از نانومواد پیشرفته امکان توسعه 

فناوری رمزنگاری جدیدی را برای ارتباطات نوری فراهم کرده اســـت 

که ســـطوح بالایی از امنیت را ارائه می دهد و مزایای قابل توجهی برای 

سیســـتم های ارتباطی نقطه به نقطه دارد، مانند آن هایی که در عملیات 

نظامی با استفاده از سامانه های بدون سرنشین به کار می روند. 

قابلیت های هوش مصنوعی و یادگیری ماشینی، افق های جدیدی را برای 

توســـعه نانومواد نوین گشوده است. الگوریتم های محاسباتی پیشرفته 

امکان تحلیل ســـریع و مقرون به صرفه رفتار و ویژگی های نانوذرات را 

فراهم کرده اند و جایگزین ارزشـــمندی برای روش های تجربی سنتی 

 دانشمندان یک الگوریتم ژنتیکی برای 
ً
در علم نانو ارائه می دهند، مثلا

طراحی نانوساختارهای کریستالی فونونیک توسعه داده اند که می تواند 

ویژگی های خاص مواد را بادقت کنترل کند. این نوآوری پتانسیل زیادی 

برای ارتقای فناوری های رایانش و ارتباطات کوانتومی دارد. 

   ریزتراشهها

ریزتراشه ها یا چیپ ها که با نام مدارهای مجتمع نیز شناخته می شوند، 

مجموعه های فشـــرده ای از اجزای الکترونیکی کوچک شده از جمله 

ترانزیســـتورها، دیودها و مقاومت ها هســـتند که بر روی یک قطعه 

 ویفر سیلیکونی قرار دارند. 
ً
کوچک و تخت از ماده نیمه رسانا، معمولا

ریزتراشـــه ها زیربنای الکترونیک و سیستم های رایانشی مدرن هستند 

و وظایـــف حیاتی مانند پردازش اطلاعـــات، ذخیره داده ها و اجرای 

دستورات را انجام می دهند. کتابچه سال ۲۰۲۳ نشان داد که پیشرفت 

در صنعت ریزتراشـــه ها با توسعه فناوری نیمه رساناها، طراحی تراشه 

و فنون تولید، شـــتاب گرفته اســـت. نوآوری هایی مانند سیستم های 

چند-دای، معماری های بسیار یکپارچه ریزتراشه ها را برای پشتیبانی 

از مدل های هوش مصنوعی و یادگیری ماشینی در مقیاس بزرگ ممکن 

ساخته اند، درحالی که پیشرفت ها در فناوری لیتوگرافی نوین، تولید انبوه 

ریزتراشه های نسل بعدی را به واقعیت نزدیک تر کرده است. باوجود این 

جهش های فناورانه، چالش هایی مانند آسیب پذیری های زنجیره تأمین، 

سوءاستفاده های بالقوه و خطرات امنیت سایبری همچنان باقی است.

پیشرفت های سال ۲۰۲۴ بر بهبود عملکرد ریزتراشه ها و طراحی های 

متناســـب با کاربردهای تخصصی متمرکز است. نوآوری ها در مواد 

نیمه رسانا، از جمله یک نیمه رسانای بسیار نازک باضخامت تنها ۰/۷ 

نانومتر، نویدبخش انقلابی در بهره وری ریزتراشه ها با بهینه سازی جریان 

الکترون و کاهش مصرف انرژی هســـتند. به موازات این پیشرفت ها، 

فناوری فوتونیک نیز در حال پیشـــرفت است. برخلاف ریزتراشه های 

سنتی، ریزتراشـــه های فوتونیکی از فوتون ها )ذرات نور( برای انتقال 

داده ها با ســـرعت های بالاتر استفاده می کنند. پژوهشگران از فناوری 

فوتونیـــک برای افزایش قدرت پردازش و کاهش نیازهای انرژی مراکز 

داده و بار کاری هوش مصنوعی )AI workload( بهره گرفته اند.

طراحی چیپ همچنان در حال تحول اســـت تا دستاوردهای بیشتری 

در عملکرد به دســـت آید. برای مثال، ریزتراشه های ۲ نانومتری نسل 

بعدی، دارای یک سامانه مسیریابی مستقیم انرژی هستند که پیچیدگی 

سیم کشـــی را کاهش داده و منجر به بهبود بهره وری انرژی می شـــود. 

دانشمندان همچنین ریزخازن هایی با چگالی انرژی و توان فوق العاده 

بالا توســـعه داده اند که امکان ذخیره انرژی را به طور مستقیم بر روی 

ریزتراشـــه ها فراهم می کند. این امر، تلفات انتقال انرژی بین اجزا را 

به حداقل رســـانده و بهره وری انرژی در لوازم الکترونیک پیشرفته را 

افزایش می دهد. این پیشـــرفت به طور قابل توجهی بهره وری انرژی در 

لوازم الکترونیکی نســـل بعدی را ارتقا خواهد داد. علاوه برآن، با رشد 

کاربردهای هوش مصنوعی، تمرکز زیادی بر طراحی ریزتراشـــه های 

تخصصـــی برای بار کاری هوش مصنوعی وجود دارد. شـــرکت های 

پیشرو مانند انویدیا، AMD  و اینتل در حال نوآوری در معماری های 

ریزتراشه ها برای بهینه سازی عملکرد، مصرف انرژی و مقیاس پذیری 

سامانه های هوش مصنوعی هستند.

باوجود این پیشـــرفت ها، چالش های مرتبط با ریزتراشه ها همچنان 

پابرجاست. امنیت زنجیره تأمین همچنان یک نگرانی عمده است، زیرا 

این صنعت به شبکه ای بسیار جهانی، تخصصی و پیچیده وابسته است. 

برای مثال، بسیاری از مواد خام حیاتی برای تولید ریزتراشه ها از تعداد 

محدودی از تأمین کنندگان تهیه می شوند که این امر، آسیب پذیری هایی 

را بـــه دلیل ظرفیت تولید محـــدود و محدودیت های احتمالی کنترل 

صادرات، ایجاد می کند. رقابت جهانی برای توســـعه ریزتراشه های 

پیشـــرفته همچنان شـــدید بوده و با کنترل های صادراتی مداوم بر این 

فناوری های پیشرفته همراه است. در پاسخ، کشورها به طور فزاینده ای 

تولید را بومی ســـازی می کنند تا امنیت و تـــاب آوری زنجیره تأمین را 

افزایش دهند. این تغییر منجر به جدایی تدریجی و منطقه ای شـــدن 

زنجیره تأمین جهانی ریزتراشـــه ها شـــده است، زیرا کشورها به دنبال 

کاهش وابستگی به منابع خارجی هستند. از سوی دیگر، ماهیت دوگانه 

ریزتراشه ها همچنان نگرانی هایی درمورد اشاعه فناوری ایجاد می کند. 

ریزتراشـــه ها می توانند برای کاربردهای نظامی غیرمجاز مورداستفاده 

مجدد قرار گیرند که خطرات دورزدن کنترل های صادراتی و سوءاستفاده 

را به همـــراه دارد. مقابله با این چالش ها نیازمند تلاش های هماهنگ 

برای ایمن کردن زنجیره تأمین، اجرای تحریم ها و کنترل های صادراتی 

و کاهش خطرات مرتبط با فناوری های دوگانه است.

   حسگرها

حسگرها دستگاه هایی هستند که برای شناسایی ویژگی های فیزیکی 

و شـــرایط محیطی طراحی شده اند و این اطلاعات را به سیگنال های 

خروجی تبدیل می کنند. نوآوری ها در فناوری حســـگر نقش اساسی 

در مدرن ســـازی قابلیت های دفاعی ایفا می کننـــد. همان طور که 

در کتابچه ســـال ۲۰۲۳ اشاره شده اســـت، نیروهای مسلح شروع 

به استفاده از ترکیب حســـگرها )Sensor Fusion(  برای افزایش 

گاهـــی از میدان نبـــرد کرده اند. این فناوری، داده هـــا را از منابع  آ

مختلف شـــامل حســـگرهای صوتی، راداری و مادون قرمز، جمع 

کرده و یکپارچه می کند. حســـگرهای کوانتومی نیز به عنوان ابزاری 

یدبخش برای کاربردهای نظامی ظهور کرده اند و توانایی شناسایی  نو

اشـــیا و ناوبری در محیط های فاقد سامانه های موقعیت یابی جهانی 

)GNSS( را بهبود بخشیده اند. علاوه بر این، ادغام هوش مصنوعی 

در سامانه های حسگری، به خصوص در لبه، پتانسیل تسریع پردازش 

داده ها و تصمیم گیری را نشان داده است. فراتر از کاربردهای نظامی، 

حسگرهای پیشـــرفته می توانند به تلاش برای حفظ امنیت بین الملل 

کمـــک کنند، مصداق آن در نظارت بر درگیری ها و شناســـایی مواد 

خطرناک اســـت. بااین حال، خطرات امنیت سایبری و چالش های 

شبکه از نگرانی های کلیدی محسوب می شوند.

تا سال ۲۰۲۴، حسگرهای پیشرفته همچنان در مرکز سامانه های نظامی 

قرار دارند و نحوه درک، تحلیل و واکنش نیروهای مسلح به تهدیدات را 

متحول کرده اند. به عنوان مثال، بهبود در حسگرهای مادون قرمز پیشرفته 

)FLIR( دقت هدف گیری و نظارت برای خودروهای رزمی زرهی را 

افزایش داده اســـت. توسعه مداوم فناوری ترکیب حسگرها، اطلاعات 

در میدان نبرد را با یکپارچه سازی داده ها از سیستم های مختلف بهبود 

بخشـــیده و بینش های عملیاتی و بلادرنگ ارائه می دهد. حسگرهای 

کوانتومی نیز همچنان در کانون نوآوری قرار دارند و اکنون به ســـطحی 

از بلوغ رســـیده اند که برای استقرار در کاربردهای نظامی مناسب اند. 

نیروهای مســـلح با موفقیت فناوری حسگرهای کوانتومی را در دریا 

آزمایـــش کرده اند و جایگزینی قابل اعتماد برای موقعیت یابی، ناوبری 

و زمان بندی )PNT( در محیط های فاقد GNSS یا مکان هایی که این 

فناوری در آنجا مختل شده، هستند.

با افزایش حجم داده های تولیدشـــده توسط حسگرها، نیاز به پردازش 

بلادرنگ باعث حرکت به ســـمت سامانه های هوش مصنوعی در لبه 

)AI-at-the-edge( برای تحلیل سیگنال شده است. این سامانه ها، 

وابستگی به زیرساخت های ابری را کاهش داده و امکان تصمیم گیری 

ســـریع تر و ایمن تر را فراهم می کنند. برای بهینه سازی بیشتر پردازش، 

 از 
ً
مراکز داده هوایی درحال توســـعه هســـتند که اطلاعات را مستقیما

منابع حســـگر متنوع جمع آوری و تحلیل می کنند. این مراکز متحرک، 

محدودیت های ایســـتگاه های زمینی ثابت را برطرف کرده و تحویل 

به موقع و کارآمد اطلاعات عملیاتی را تضمین می کنند.

ادامه از صفحه4 ادامه در صفحه۵ 

علیمحمولی
مترجم

   رایانشابری

رایانش ابری دسترســـی کاربران به منابع محاســـباتی را بدون نیاز به 

نگهداری زیرساخت های داخلی فراهم می کند و انعطاف پذیری لازم 

برای مقیاس پذیری منابع بر اساس تغییر نیازها را ارائه می دهد. رایانش 

ابری به عنوان یک کاتالیزور برای نوآوری در کاربردهای متنوع فناوری 

عمل کرده و منابع محاســـباتی لازم برای پیشرفت های تحول آفرین را 

فراهم کرده اســـت. کتابچه سال ۲۰۲۳ نقش محوری این فناوری را 

در امکان پذیر ساختن تحلیل کلان داده ها، یادگیری ماشینی، رایانش 

بدون ســـرور و فناوری های فراگیر؛ ماننـــد واقعیت افزوده )AR( و 

واقعیت مجازی )VR( برجســـته کرد. به طـــور خاص، ارائه هوش 

مصنوعی به عنوان یک ســـرویس )AIaaS( از طریق سکوهای ابری 

می تواند دسترسی به قابلیت های پیشرفته هوش مصنوعی را گسترش 

دهد. نیروهای نظامی به طور فزاینده ای محیط های امن ابری را برای 

افزایش کارایی عملیاتی، ساده ســـازی مدیریت داده ها و دستیابی به 

مقیاس پذیری به کار گرفته اند. به عنوان مثال، رایانش ابری محیط های 

آموزشی واقعیت مجازی واقع گرایانه را تسهیل و از پردازش داده های 

گسترده که برای فعالیت های آینده ضروری است، پشتیبانی کرده است. 

کتابچه سال ۲۰۲۳ همچنین چالش هایی مانند تأخیر بالا در مناطق 

دورافتاده را که می تواند قابلیت اطمینان راه حل های مبتنی بر ابر را در 

شرایط حساس محدود کند، موردتوجه قرار داد. اگرچه اقدامات امنیتی 

قوی اجرا شـــده، ادغام رایانش ابری در زمینه های نظامی همچنان در 

معرض تهدیدات ســـایبری قرار دارد. علاوه بر این، مشارکت فزاینده 

غیرنظامیان در عملیات سایبری در طول درگیری های مسلحانه، احتمال 

استفاده از زیرساخت های غیرنظامی مانند خدمات ابری، برای اهداف 

نظامی را افزایش می دهد. این امر نگرانی هایی را در مورد خطر هدف 

قرارگرفتن غیرنظامیان و زیرساخت های غیرنظامی در طول درگیری ها 

ایجاد می کند و اصل جهانی مورد حمایت »تمایز میان اهداف نظامی 

و غیرنظامی« را تضعیف می کند. 

در ســـال ۲۰۲۴، رایانش ابـــری همچنان به عنوان ســـتون فقرات 

بوم ســـازگان دیجیتال باقی مانده و پیشرفت های جدیدی در این حوزه 

 به وجود آورده اســـت. تمرکز فزاینده ای بر پیکربندی های چند ابری 

)Multi-Cloud( و ابر ترکیبی )Hybrid Cloud( به ویژه در حوزه 

نظامی وجود دارد. این رویکردها، نقاط قوت راه حل های ابری عمومی 

را با امنیت زیرســـاخت های خصوصی یـــا داخلی ترکیب می کنند و 

درعین حال، از خدمات چندیـــن ارائه دهنده برای افزایش تاب آوری 

در برابر قطعی ها یا حملات ســـایبری، بهـــره می برند. برای مقابله با 

پیچیدگی روزافزون محیط های ابـــری، پارادایم های جدیدی مانند 

رویکرد ابر تطبیقی )Adaptive Cloud( پدید آمده اند که مدیریت 

متمرکز ســـامانه ها و منابع متنوع را امکان پذیر کرده و نظارت عملیاتی 

و کارایی را بهبود می بخشند. 

هم افزایـــی میان هـــوش مصنوعی و رایانش ابری نیز به ســـرعت در 

حال پیشرفت است. ســـکوهای ابری مجهز به هوش مصنوعی برای 

خودکارسازی تخصیص منابع، بهینه سازی ذخیره سازی و پهنای باند 

و تقویت امنیت در برابر تهدیدات سایبری استفاده می شوند. از سوی 

دیگر، تقاضای روبه رشد برای قابلیت های پیشرفته هوش مصنوعی نیاز 

به زیرســـاخت های ابری تخصصی را که برای کاربردهای با عملکرد 

بالا و بهره وری انرژی طراحی شده اند، افزایش داده است. راه حل های 

 مبتنی بر هـــوش مصنوعی، مانند ابرهای واحـــد پردازش گرافیکی 

)GPU Clouds(، سرعت پردازش بالاتر، تأخیر کمتر و صرفه جویی 

در هزینه را در مقایســـه با محیط های ابری مقیاس پذیر ســـنتی ارائه 

می دهند. همچنین ابرهـــای تخصصی و خصوصی برای برنامه های 

هـــوش مصنوعی در حال ظهورند که زیرســـاخت های اختصاصی 

مجهز به بوم سازگان های پیش ساخته هوش مصنوعی را فراهم می کنند. 

رایانش ابری به طور فزاینده ای به جای سرمایه گذاری در سخت افزار، 

اولویت یافته تا دسترســـی به فناوری های تحول آفرین مانند رایانش 

کوانتومی را دموکراتیک کند. این تغییر، پتانســـیل پرکردن شـــکاف 

دیجیتال، ترویج رشـــد فراگیر و حمایت از توســـعه پایدار را دارد. 

ســـامانه های ابری قوی می توانند دسترســـی به فناوری های پیشرفته 

ماننـــد هوش مصنوعی و تحلیل داده هـــای بلادرنگ را بدون نیاز به 

ســـرمایه گذاری اولیه قابل توجه در زیرساخت ها، فراهم کنند. علاوه 

 )Edge Computing( بـــر این، ادغام رایانش ابری با رایانش لبه ای

کارایی عملکردی جدیدی را باز کرده است. درحالی که رایانش ابری 

در مقیاس پذیری و انجام وظایف پیچیده برتری دارد، راه حل های لبه 

می توانند قابلیت های پردازش بلادرنگ و با تأخیر کم را ارائه دهند. این 

معماری ترکیبی، نقاط قوت هر دو رویکرد را ترکیب کرده و کاربردهای 

جدیدی را که هم پرسرعت و هم بسیار هوشمندند، امکان پذیر می کند. 

نیروهای نظامی همچنان از محیط های امن ابری برای افزایش اثربخشی 

عملیاتی اســـتفاده می کنند. رایانش ابری این پتانسیل را دارد که در هر 

دو ســـطح راهبردی و تاکتیکی پشـــتیبانی حیاتی ارائه داده، به برتری 

اطلاعاتی بر دشمنان کمک کند و همچنین به اشتراک گذاری اطلاعات 

با متحدان و شرکای نظامی یا سازمان های غیرنظامی، سهولت بخشد. 

ارائه دهندگان خدمات ابری )CSP(، نقش فزاینده ای در ارائه خدمات 

به نیروهای نظامی ایفا می کنند. فراتر از ذخیره ســـازی ایمن داده ها، 

فناوری بخش خصوصی، دسترســـی به قابلیت های پیشـــرفته هوش 

مصنوعـــی، ازجمله هوش مصنوعی مولد )Generative AI( را نیز 

فراهم می کند. اگرچه برون سپاری قابلیت های ابری نظامی به CSPها 

مزایایی مانند بهبود کارایی و کاهش هزینه های نگهداری زیرساخت ها 

را ارائه می دهد، اما نگرانی هایی در مورد امنیت و وابســـتگی بیش از 

حـــد به این ارائه دهندگان ایجاد می کنـــد. تمرکز منابع ابری بر تعداد 

کمی از ارائه دهندگان بزرگ این خطرات را تشـــدید می کند. علاوه بر 

این، مشـــارکت شرکت های خصوصی در ارائه خدمات ابری در طول 

درگیری های مسلحانه می تواند ملاحظات حقوقی پیچیده ای را برای 

CSPها ایجاد کند. مانند اینکه آیا ممکن اســـت به عنوان یک هدف 

نظامی مشروع تلقی شوند که این امر می تواند خطراتی را برای کارکنان، 

دارایی ها و مشتریان غیرنظامی آن ها به همراه داشته باشد. 

   رایانشلبهای

رایانش لبه ای )Edge Computing( از یک پارادایم محاســـباتی 

توزیع شـــده استفاده می کند که ذخیره ســـازی داده ها و پردازش را به 

منبع داده یا »لبه« شـــبکه نزدیک تر می کند. این نوع رایانش با کاهش 

تأخیر و کوتاه کردن زمان پاســـخ دهی، برای پشتیبانی از بارهای کاری 

حســـاس به زمان، مانند برنامه های اینترنت اشـــیا )IoT(، ضروری 

اســـت. همان طور که در کتابچه سال ۲۰۲۳ توضیح داده شده، این 

فنـــاوری مزایای نظامی قابل توجهی را بـــا بهبود ارتباطات، پردازش 

داده ها و قابلیت های تصمیم گیری، به ویژه در محیط های دورافتاده یا 

سخت، ارائه می دهد. ســـکوهای لبه ای می توانند امکان تحلیل های 

هوش مصنوعی را به صورت غیربرخط فراهم کنند و از مأموریت های 

حیاتی مانند عملیات جست وجو و نجات پشتیبانی کنند. بااین حال، 

محدودیت هایی در سرعت پردازش، حافظه و توان، کارایی دستگاه های 

لبـــه نظامی را محدود می کند. همچنین با افزایش ســـطح حملات و 

آسیب پذیری در برابر خسارات فیزیکی که با سامانه های لبه ای همراه 

اســـت، نیاز به ایمن سازی بیشـــتر، ازجمله پروتکل های رمزنگاری 

پیشرفته را برجسته می کند. 

در ســـال ۲۰۲۴، رایانش لبه ای با ســـرعت زیادی گسترش می یابد 

که ناشـــی از ادغام آن با ســـایر فناوری های نوظهور و افزایش تقاضا 

برای پردازش بلادرنگ داده هاســـت. تمرکز چشمگیری بر پیشرفت 

، به جای اتکا 
ً
قابلیت هـــای هوش مصنوعی در لبه وجـــود دارد. مثلا

بـــه مراکز داده متمرکـــز، پردازش هوش مصنوعـــی اکنون می تواند 

 روی دستگاه های غیرســـاکن مانند گوشی های هوشمند و 
ً
مستقیما

لپ تاپ ها انجام شود. این تغییر، حریم خصوصی را بهبود بخشیده، 

سبب کاهش تأخیر شده و وابســـتگی به اتصال اینترنت را به حداقل 

می رساند. این مزایا، سرمایه گذاری در ایجاد ریزتراشه های سریع تر 

و کارآمدتر که برای اســـتفاده در سامانه های لبه ای مناسبند را افزایش 

داده و کاربردهـــای امیدوارکننده ای را در حوزه هـــای غیرنظامی و 

نظامـــی به همراه دارد. افزون بر آن، توســـعه مدل های زبان کوچک 

)SLM( با تمرکز بر بهینه ســـازی عملکـــرد در محیط هایی با منابع 

محدود برای دســـتگاه های لبه نیز در حال پیشرفت است. درحالی که 

چالش های کلیدی همچنان پابرجاســـت، فنونی مانند فشرده سازی 

 مدل، تقطیر دانش )Knowledge Distillation( و یادگیری فدرال 

)Federated Learning( راه حل های امیدوارکننده ای برای غلبه بر 

محدودیت های سیستم های لبه و بهبود کارایی ارائه می دهند. 

اســـتقرار هوش مصنوعی در لبه همچنان در حوزه نظامی موردتوجه 

قرار دارد. نوآوری های بخش خصوصی قابلیت های هوش مصنوعی 

لبه را با ادغام اقدامات امنیتی مؤثر شـــامل رمزنگاری، فایروال ها و 

جداســـازی داده ها، ارتقا داده اند و ظرفیت پشتیبانی از موارد استفاده 

حساس نظامی، مانند ناوبری وسایل نقلیه خودمختار را فراهم کرده اند. 

با افزایش حجم داده های پردازش شـــده در لبه، حفاظت از اطلاعات 

حساس همچنان یک اولویت اساسی است. ادغام فناوری بلاک چین 

به عنوان یک راه حل امیدوارکننده برای افزایش امنیت و یکپارچگی در 

محیط های لبه ای مورد تقدیر قرار گرفته و با ارائه یک دفترکل توزیع شده 

و غیرمتمرکز، بلاک چین می تواند به هر دستگاه لبه اجازه دهد داده های 

 تأیید و محافظت کند. 
ً
پردازش شده محلی را مستقلا

   رایانشکوانتومی

رایانش کوانتومی، حوزه ای نوظهور است که از اصول مکانیک کوانتومی 

برای حل مسائل پیچیده ای که فراتر از توانایی های رایانه های کلاسیک 

هستند، بهره می برد. اگرچه این نوع رایانش هنوز در مراحل اولیه خود 

قرار دارد، اما اســـتعداد تحول آفرینی برای بازتعریف محدودیت های 

محاسباتی دارد. تا ســـال ۲۰۲۳، پیشرفت هایی جدی در این حوزه 

حاصل شد که توسط مجموعه های بخش خصوصی مانند IBM، گوگل/

آلفا بت و مایکروســـافت رهبری می شود. بارزترین آن ها IBM است 

که پیوسته، تعداد کیوبیت ها )واحدهای بنیادی اطلاعات کوانتومی( 

را بر یک تراشه افزایش داده و در مقیاس پذیری پردازنده های کوانتومی 

پیشـــرفت هایی داشته است. از طرفی، تحقیقات تجربی نشان داده اند 

که شبکه های ترکیبی که رایانه های کلاسیک و کوانتومی را با هم ترکیب 

می کنند، می توانند آموزش مدل های یادگیری ماشینی را بهبود بخشند. 

این پیشرفت ها، پیامدهای مهمی برای هوش مصنوعی در عرصه نظامی، 

ازجمله توسعه سامانه های خودمختار کشنده دقیق، دارند. بااین حال، 

تکامل ســـریع رایانش کوانتومی نگرانی هایی در حوزه امنیت سایبری 

ایجاد کرده است، به ویژه تهدید حملاتی با نام »اکنون جمع آوری کن، 

 رمزگشایی کن Harvest Now, Decrypt Later« که می تواند 
ً
بعدا

الگوریتم هـــای رمزنگاری پرکاربرد را به خطر بیندازد. در پاســـخ به 

تهدیدات نوظهور کوانتومی، تلاش های مداومی برای توسعه رمزنگاری 

پساکوانتومی )Post-Quantum Cryptography( در جریان است. 

اگرچه رایانش کوانتومی تا سال ۲۰۲۴ هنوز برتری قطعی خود را نسبت 

به رایانش کلاســـیک به اثبات نرسانده، اما پیشرفت های آن با افزایش 

سرمایه گذاری و علاقه مندی از سوی شرکت های خصوصی و دولت ها 

پیش می رود. شـــرکت های پیشرو بر کاهش نرخ خطا و بهبود عملکرد 

 Heron سامانه ها متمرکزند. به عنوان مثال، پردازنده کوانتومی جدید

از شـــرکت IBM، همراه با نرم افزار کوانتومی Qiskit، پیشرفت های 

قابل توجهی در ســـرعت و دقت به دســـت آورده و کاربردهای عملی 

رایانش کوانتومی را به واقعیت نزدیک تر کرده است. نقشه راه کوانتومی 

IBM، اهداف بلندپروازانه ای را برای دســـتیابی به ابر رایانش کوانتوم 

 اصلاح شده 
ً
محور، بهبود مقیاس پذیری و توســـعه سامانه های کاملا

از نظر خطا در ســـال های آینده، ترســـیم کرده است. هوش مصنوعی 

نیز نقش فزاینده ای در پیشـــبرد رایانش کوانتومی ایفا می کند. گوگل با 

همـــکاری انویدیا از ابر رایانش مبتنی بر هوش مصنوعی برای طراحی 

پردازنده های کوانتومی نســـل بعدی استفاده می کند و هدف آن، غلبه 

بر محدودیت های سخت افزاری فعلی است. 

کاربردهای نظامی رایانـــش کوانتومی نیز علی رغم نوظهور بودن این 

فناوری، توجه زیادی را به خود جلب کرده اســـت. حوزه های کلیدی 

تحقیق شـــامل ادغام فناوری های کوانتومـــی و ترکیبی کوانتومی در 

یادگیری ماشـــینی برای حل چالش های محاســـباتی پیچیده است. 

نیروهای نظامی همچنین در حال بررسی استفاده از فناوری های توزیع 

کلید کوانتومی )QKD( برای ایمن ســـازی ارتباطات حساس در برابر 

شـــنود احتمالی اند. بااین حال، نگرانی های اخلاقی در مورداستفاده 

از فناوری هـــای کوانتومی در صنایع دفاعی نیز در حال پدیدارشـــدن 

است. مصداق آن، پیچیدگی الگوریتم های کوانتومی است که می تواند 

مهندســـی معکوس آن ها را دشوار کرده و یک شکاف مسئولیت ایجاد 

کند که در آن، پاســـخگویی به نتایج آن ها، مبهم شـــود. این مسئله، 

مشـــابه مخاطراتی است که با استفاده از هوش مصنوعی در حوزه های 

نظامی وجود دارد. به علاوه، توانایی رایانه های کوانتومی برای به خطر 

انداختن سامانه های رمزنگاری فعلی )مانند رمزنگاری های نظامی( 

بر فوریت دهی به اولویت بندی مســـائل امنیتی و حریم خصوصی در 

توسعه رایانش کوانتومی، ضرورت می بخشد. 

6G5وGشبکههای   

 عبارت 5G مخفف »نسل پنجم استاندارد فناوری« برای شبکه های 

ســـلولی است که اتصالات پهن باند پیشرفته ای را ارائه می دهد که از 

نســـل های قبلی مانند 4G-LTE فراتـــر می رود. عبارت 6G نیز به 

 5G فناوری ســـلولی نسل ششم اشـــاره دارد که برای پیشی گرفتن از

طراحی شده و قابلیت های شبکه ای پیشرفته تری را ارائه می دهد. فناوری 

بی سیم، زیرساختی اساسی برای بوم سازگان دیجیتال به هم پیوسته فراهم 

می کند و ضمن تســـهیل ارتباطات بدون وقفه، قابلیت اطمینان شبکه 

را افزایش داده و از طیف گســـترده ای از کاربردهای نوآورانه پشتیبانی 

می کند. کتابچه ســـال ۲۰۲۳ نقش حیاتی شـــبکه های سلولی نسل 

پنجم را به ویژه در کاربردهای نظامی برجســـته کرد، مانند ارتباطات 

امن، انتقال داده های پرســـرعت و ادغام سامانه های پیشرفته هوش 

مصنوعی و اینترنت اشیا. بااین حال، پذیرش گسترده 5G چالش های 

امنیت ســـایبری را نیز برجسته کرده که ناشی از افزایش حجم داده ها، 

دســـتگاه های متصل و وابستگی به زیرساخت های باز و مبتنی بر ابر 

اســـت. در همین حین، تحقیقات در مورد شبکه های نسل ششم نیز با 

هدف ارائه اتصال جهانی در سراسر زمین، دریا، هوا و فضا با استفاده 

از سامانه های یکپارچه ماهواره ای- زمین، آغاز شده است. 

درحالی که پوشـــش و پذیرش 5G در سال ۲۰۲۴ همچنان در حال 

گسترش است، توجهات به پیشرفت های نسل بعدی معطوف شده. 

5G-Advanced )نسخه ای تکامل یافته از فناوری فعلی 5G( آماده 

اســـت تا قابلیت ها و کارایی بیشتری را ارائه دهد. این به روزرسانی، 

بر بهینه ســـازی مصرف انرژی شبکه و بهبود پشتیبانی از برنامه های 

پیشـــرفته مانند واقعیت گسترده )XR(، وســـایل نقلیه خودران و 

سامانه های اینترنت اشـــیا تمرکز دارد. پیشرفت های کلیدی در این 

فناوری، شـــامل ادغام قابلیت های یادگیری ماشین برای مدیریت 

هوشمند شبکه است. اولین مشخصات 5G-Advanced که توسط 

پروژه مشارکت نسل سوم )3GPP( منتشر شده بود، در ژوئن ۲۰۲۴ 

برای اجرا نهایی شـــد و گامی به سوی عملکرد، کارایی و تاب آوری 

بیشتر به شمار می رود. 

ضمن اینکه 6G همچنان در مراحل اولیه تحقیق وتوســـعه قرار دارد و 

تلاش های قابل توجهی برای تعریف اســـتانداردها و بررسی استعداد 

تحول آفرین آن در جریان اســـت. اتحادیـــه بین المللی مخابرات، 

چهارچوب IMT-2030 را معرفی کرده است تا توسعه استانداردها 

 هدایت 
ً
و فناوری های رابط رادیویی برای ســـامانه های 6G را رأســـا

کند. درعین حال، 3GPP و ذی نفعان صنعت نیز در حال آماده سازی 

جزئیات دقیقی هستند. انتظار می رود شبکه های 6G، هوش مصنوعی 

را عمیق تـــر در معماری اصلی خود ادغـــام کنند که این امر، امکان 

تحلیل بلادرنگ داده ها، بهینه ســـازی عملکـــرد و تقویت اقدامات 

 6G امنیت سایبری را فراهم می کند. قابلیت های پیش بینی شده فناوری

مبتنی بر هوش مصنوعی، چشـــم ها را در صنایع نظامی به خود جلب 

کرده. موارد استفاده بالقوه شـــامل رباتیک، سامانه های خودمختار، 

محیط های آموزشی واقعیت مجازی و قابلیت های پیشرفته حسگری 

اســـت. بااین حال، نگرانی هایی من باب اتکا به بخش خصوصی در 

تأمین فناوری بی سیم پیشرفته برای پاسخگویی به تقاضاهای شبکه ای 

پیچیده تر بخش دفاعی، وجود دارد. این موضوع بر اهمیت ایجاد تعادل 

کید می کند، زیرا فناوری بی ســـیم  بین نوآوری و ملاحظات امنیتی تأ

همچنان در حال تحول است. 

)Internet of Things(اینترنتاشیا   
اینترنت اشیا )IoT( شبکه گسترده ای از دستگاه های فیزیکی، لوازم، 

وســـایل نقلیه و سایر اشیا را که با حسگرها، نرم افزارها و اتصال شبکه 

یکپارچه شـــده اند، به هم متصل کرده و امـــکان جمع آوری و تبادل 

داده ها بین دستگاه ها و ســـامانه ها را فراهم می کند. با توانمندسازی 

این دســـتگاه ها برای ارتباط و همکاری با یکدیگر از طریق اینترنت یا 

سایر شبکه های ارتباطی، اینترنت اشیا، بوم سازگانی به هم پیوسته ایجاد 

می کنـــد که می توان آن را از راه دور نظارت و کنترل کرد که عملکرد و 

بهره وری را افزایش می دهند. تا سال ۲۰۲۳، ادغام فناوری اینترنت اشیا 

 ،)IoMT( در سامانه های نظامی افزایش یافت. اینترنت اشیای نظامی

بـــا این توانایی که تلفات غیرنظامی را در مناطق جنگی کاهش دهد، 

گاهی  از حســـگرهای متنوع در حوزه های مختلف استفاده می کند تا آ

موقعیتی و کنترل را بهبود بخشد و همچنین دقت هدف گیری را افزایش 

دهـــد. بااین حال، بدون وجود پروتکل هـــای ارتباطی قوی، پذیرش 

اینترنت اشـــیا در سامانه های نظامی می تواند خطرات امنیت سایبری 

قابل توجهی ایجاد کند. شبکه های اینترنت اشیای نظامی ممکن است 

ســـطح حملات را گســـترش داده و تهدیداتی را نه تنها برای عملیات 

نظامی، بلکه برای سایر بخش های حیاتی ایجاد کنند. 

در سال ۲۰۲۴، فناوری اینترنت اشیا در حوزه های غیرنظامی و دوگانه 

همچنان در حال تکامل اســـت که این پیشرفت ها ناشی از نوآوری ها 

در هوش مصنوعی، رایانش لبه ای و شـــبکه های سلولی است. ادغام 

هوش مصنوعی در سامانه های اینترنت اشیا که به آن هوش مصنوعی 

اشیا )AIoT( گفته می شود، به عنوان یک روند تحول آفرین پا به میدان 

گذاشته است. با ترکیب قابلیت های جمع آوری داده های اینترنت اشیا 

با توانایی های تشـــخیص الگو و تصمیم گیری هوش مصنوعی، هوش 

مصنوعی اشـــیا، کارایی و عملکرد عملیاتی اینترنت اشـــیا را بهبود 

 5G-Advanced می بخشد. همچنین توسعه شـــبکه های سلولی

نوید ارتقای بیشتر عملکرد اینترنت اشیا را می دهد و اتصال سریع تر، 

قابل اعتمادتر با بهره وری انرژی بیشتر را فراهم می کند. 

در حوزه نظامی، پذیرش اینترنت اشـــیا از طریق پیشرفت در فناوری 

پهپادها، ســـامانه های ارتباطی و افزایش اتکا به شبکه های ماهواره ای 

در حال گسترش است. بااین حال، امنیت سایبری همچنان یک نگرانی 

حیاتی است و تلاش ها برای اجرای چهارچوب های امنیتی قدرتمند 

برای دســـتگاه های اینترنت اشیای نظامی، مانند اتخاذ مدل »اعتماد 

صفر« )Zero-Trust( برای کاهش آســـیب پذیری ها و حفاظت از 

عملیات حساس، ادامه دارد. 

   ارتباطاتماهوارهای
ارتباطات ماهواره ای شـــامل استفاده از ماهواره های مصنوعی برای 

ایجاد پیوندهای ارتباطی بین مکان های مختلف روی زمین اســـت. 

تا ســـال ۲۰۲۳ و به ویژه با رشد سریع منظومه های ماهواره ای مدار 

پایین زمین )LEO یا مدار لئو( مانند ســـامانه استارلینک از شرکت 

SpaceX، ارتباطات ماهواره ای شـــاهد پیشرفت های قابل توجهی 

بوده اســـت. این ســـامانه ها، اتصال جهانی را بهبود می بخشند و 

نقش فزاینده ای در حفظ ارتباطات در طول درگیری ها ایفا می کنند. 

علاوه بر این، پیشـــرفت در ادغام توزیع کلید کوانتومی )QKD( در 

ید امنیت بیشتر در ارتباطات را می دهد.  ســـامانه های ماهواره ای، نو

باوجود این پیشـــرفت ها، ارتباطات ماهواره ای با چالش های امنیتی 

متعددی مواجه اســـت، مانند تهدیدات ســـایبری بالقوه و مشکل 

همیشـــگی زباله های فضایی. با افزایش اســـتفاده نیروهای نظامی 

از فناوری هـــای ماهواره ای تجاری، نگرانی هایی درمورد تفاوت در 

یی بین نهادهای  انگیزه ها، اصول عملیاتی و ســـازوکارهای پاسخگو

دولتی و خصوصی مطرح شده است. 

البته نوآوری هـــای فناوری ماهواره ای در ســـال ۲۰۲۴ نیز مزایای 

قابل توجهـــی در حوزه هـــای غیرنظامی و نظامـــی ارائه می دهند. 

ماهواره های مدار لئو همچنان در ارائه انتقال داده های پرســـرعت و 

پشـــتیبانی از کاربردهایی مانند سامانه های هشدار و کنترل موشکی، 

نقش محوری دارند. پیشرفت در فناوری لیزر نیز نوید بهبود بیشتر در 

کارایی ارتباطات از طریق پیوندهای لیزری بین ماهواره ای )ISLL( را 

می دهد که امکان تبادل داده های پرسرعت بین ماهواره ها و ایستگاه های 

زمینی را فراهم می کند. انتظار می رود ســـامانه های ارتباطی لیزری 

فضایی، به سرعت انتقال داده تا ۱۰۰ برابر سریع تر از سامانه های سنتی 

مبتنی بر امواج رادیویی دســـت یابند. علاوه بر این، هوش مصنوعی 

نقش فزاینده ای در نوآوری های ارتباطات ماهواره ای ایفا می کند، مانند 

بهبود مدیریت شبکه و بهینه سازی عملیات ماهواره ای. 

بایل  همچنین، توســـعه مداوم فناوری ارتباط مستقیم از ماهواره به مو

)Direct-to-Cell( در بخش تجاری، به دنبال تسهیل ارتباط مستقیم 

)پیامک، صدا و داده( بین ماهواره ها و دستگاه های تلفن همراه است. 

با ارائه پوشـــش فراگیر و اتصال باثبات، این قابلیت، امکان تحول در 

سامانه های ارتباطات ماهواره ای نظامی موجود را دارد. با رشد وابستگی 

نظامی به خدمات ماهواره ای تجاری، امنیت ســـایبری همچنان یک 

نگرانی اساسی باقی می ماند. پیشرفت در فناوری کلیدهای توزیع شده 

کوانتومی QKD می تواند به دستیابی به سامانه های ارتباطی مقاوم تر و 

ایمن تر کمک کند، اگرچه هنوز چالش های فنی متعددی باید برطرف 

شـــوند. از ســـوی دیگر، فناوری لیزر نیز به دلیل ماهیت نقطه به نقطه 

خود که خطرات اختلال و رهگیری را کاهش می دهد، امنیت بیشتری 

ارائه می دهد. 
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