
گاه
ش

دان
گاه

ش
دان

سه شنبه  ۱۲ دی ۱۴۰۲ 

شماره ۴۰۴7

WWW.FDN.IR

FARHIKHTEGANDAILY

۶

ی در تجــارت و کســب وکارهای  گــوار حمــات ســایبری واقعیــت نا
ی به شــمار مــی رود کــه  انگیــزه عمــده ایــن حمــات پــول اســت.  امــروز
واقــع، مجرمــان ســایبری به دنبــال داده هایــی هســتند کــه به واســطه  در
کــرده یــا فرصتــی بــرای  ی هویتــی  کاهبــردار آنهــا بتواننــد از افــراد، 
IT در باج گیری هــای خــود  نگه داشــتن اطاعــات سیســتم های 
ــی  ــم جهان ــه رق ــت از آن دارد ک ــا حکای ــد. گمانه زنی ه ــت آورن به دس
حمــات ســایبری تــا ســال 2025 بــه مــرز 10 هــزار و 500 میلیــارد دلار 
ــر اینکــه  ــران، عاوه ب ب ــن داده هــای کار ــه ســرقت رفت خواهــد رســید. ب
اطاعــات شــخصی آنهــا را بــه خطــر می انــدازد، آســیب مالــی را نیــز بــه 
یــر ســوال می بــرد.  همــراه داشــته و اعتبــار شــرکت های مــورد نظــر را نیــز ز
ی از شــرکت هایی کــه مــورد حمــات ســایبری  ــان، بســیار در ایــن می
یمه هایــی  یمــه شــده و ملــزم بــه پرداخــت جر گرفته انــد، جر قــرار 

ز  شــده اند کــه طبــق برآوردهایــی کــه در 2023 انجــام شــده، هزینــه در
اطاعــات بــه حــدود 5 میلیــون دلار رســیده اســت؛ ایــن در حالــی اســت 
ز اطاعــات بــرای شــرکت ها در ســال 2022 چیــزی بالــغ  کــه هزینــه در
بــر 4 میلیــون و 350 هــزار دلار و در ســال 2021 حــدود 4 میلیــون و 240 
هــزار دلار بــرآورد شــده اســت. بــا توجــه بــه فراوانــی و افزایــش شــدت 
نشــت داده هــا، کســب وکارها بایــد امنیــت داده هــا را در اولویــت قــرار 
دهنــد تــا از جریمه هــای ســنگینی کــه ملــزم بــه پرداخــت آن هســتند، 
کننــد. خطــای انســانی، تهدیــدات داخلــی و حمــات  جلوگیــری 
ســایبری شــایع ترین دلایــل برمــا شــدن داده هــا هســتند. نهادهــای 
زارت  کمیســیون اطاعــات در انگلیــس و و نظارتــی ماننــد دفتــر 
بهداشــت و خدمــات انســانی در آمریــکا، جریمه هــا و مجازات هــای 
کــه بــا حمــات  قابــل توجهــی را بــرای مشــاغلی اعمــال می کننــد 

ســایبری مواجــه می شــوند. 
ایــن جریمه هــا در کشــورهای دنیــا در حالــی اتفــاق می افتــد کــه در ایران 
ــی  ــانه ای باق ــدای رس ــر و ص ــد س ــا در ح ــت و تنه ــا نیس ــن خبره از ای

ی از دســتش بر نمی آیــد  بــران کار می مانــد و عمــا هیــچ یــک از کار
ی کنــد. نمونــه آن، همیــن  ــه اش کار ــا بــرای اطاعــات از دســت رفت ت
ی  ــو رفتــن بســیار ــر هــک شــدن »اســنپ فــود« و ل وز پیــش خب چنــد ر
یــادی هــم بــه پــا کــرد.  بــران اســت کــه ســر و صــدای ز از اطاعــات کار
امــا درنهایــت ایــن مــورد لــو رفتــن داده هــا نیــز بی ســر و صــدا تمــام 
می شــود و آب از آب هــم تــکان نمی خــورد. البتــه ایــن تنهــا یــک نمونــه 
اســت و از دیگــر مــوارد نیــز می تــوان بــه حملــه ســایبری بــه »تپســی«، 
... اشــاره کــرد  شــرکت های بیمــه در ایــران و پیام رســان های داخلــی و
کــه درنهایــت گــروه یــا گروه هایــی مســئولیت حمــات را عهده دار شــده 
ــه بــه همین جــا ختــم شــده اســت و کســی هــم یقــه شــرکت ها  و قضی
و ســازمان ها را بــرای ضعــف امنیــت ســایبری آنهــا نگرفتــه اســت. 
ــا این گونــه رقــم نمی خــورد و شــرکت ها بعــد از هــر  اتفاقــی کــه در دنی
حملــه ســایبری کــه بــه آنهــا می شــود، مــورد بازخواســت قــرار گرفتــه و 
ملــزم بــه پرداخــت جریمــه ای بابــت ناتوانــی در حفاظــت از داده هــای 

بــران خــود می پردازنــد.  کار

شرکت های بزرگ دنیا نسبت به نشت اطلاعات کاربران خود جریمه های سنگینی پرداخت کردند؛ اتفاقی که در ایران رایج نیست

 جریمه های میلیون دلاری 
برای ضعف امنیت سایبری 

جریمه 886 
میلیون دلاری 

آمازون

آمازون جزء آن دسته از شرکت هایی است که بارها مورد هدف حملات سایبری قرار 
گرفته است. حمله ای که در جولای 2021 به این شرکت وارد شد، این شرکت را متهم به 
یان نقض GDPR )مقررات عمومی حفاظت از داده  پردازش داده های شخصی در جر
پا( به ویژه در مورد شیوه های تبلیغاتی هدفمند خود کرد. در بررسی هایی  اتحادیه ارو
ی  ن در حال جمع آور ی این حمله سایبری انجام شد، مشخص کرد که آمازو که رو
یدها و  بران از جمله جست وجوها و خر کار داده های مربوط به فعالیت های آنلاین 
بران است.  ن رضایت کار استفاده از آن داده ها برای نمایش تبلیغات هدفمند بدو
پا مجرم شناخته شد و کمیسیون ملی حفاظت از داده  این شرکت از سوی اتحادیه ارو
که در لوکزامبورگ واقع شده، به دلیل نقض مقررات مربوط به نقض مقررات عمومی 
یمه  یمه شد که دومین جر پا، 886 میلیون دلار جر حفاظت از داده های اتحادیه ارو
یخ حملات سایبری را به خود اختصاص داده است. در سطح جهانی،  سنگین تار
ی به دنبال مجموعه ای از رسوایی ها در مورد حریم  بررسی های نظارتی غول های فناور
خصوصی و اطلاعات نادرست و نیز شکایت برخی کسب وکارها مبنی بر سوءاستفاده 
یمه پس از افزایش نظارت بر شرکت های  از قدرت بازار افزایش یافته است. این جر
بران  یم خصوصی کار ی اعمال شد که دلیل آن نگرانی در مورد حفظ حر بزرگ فناور

یان اعلام شده است.  و مشتر

جریمه ۴۰3 میلیون 
دلاری برای تخلف 

اینستاگرام

ی از ســوی کمیســیون  یمــه ای 403 میلیــون دلار گرام در ســپتامبر 2022 بــا جر اینســتا
کــه در پلتفــرم  کودکانــی  حفاظــت از داده هــای ایرلنــد هنــگام بررســی داده هــای 
ی هســتند، متوجــه سوءاســتفاده از ایــن  گرام صاحــب حســاب های تجــار اینســتا
یــم خصوصــی  حســاب ها شــد و ایــن شــرکت را بــه دلیــل نقــض قوانیــن حفاظــت از حر
گرام، ایــن حســاب های  کــودکان محکــوم کــرد. ایــن کمیســیون متوجــه شــد کــه اینســتا
بــری را عمومــی کــرده و اطلاعــات کــودکان را در معــرض سوءاســتفاده قــرار داده  کار
ــا  پ ــه ارو ــی اتحادی ــم خصوص ی ــورد حر ــم در م ــاذ تصمی ــس از اتخ ــه پ یم ــن جر ــت. ای اس
پاســت.  اعمــال شــد کــه بــرای نقــض مقــررات عمومــی حفاظــت از داده هــای اتحادیــه ارو
مشــکلی کــه در رابطــه بــا ایــن پلتفــرم مطــرح بــود، قــرار گرفتــن اطلاعــات خصوصــی 
بــران و انتشــار عمومــی آنهــا و قــرار گرفتــن ایــن  بــران شــامل شــماره تلفــن و ایمیــل کار کار
ی بــوده اســت. ایــن  اطلاعــات در دســترس عمــوم هنــگام ارتقــا بــه حســاب های تجــار
ی، جــزء بزرگ تریــن جریمه هــای »مقــررات عمومــی حفاظــت  یمــه 403 میلیــون دلار جر
کنــون بــا آن مواجــه  پــا« اســت کــه غول هــای رســانه های اجتماعــی تا از داده اتحادیــه ارو
گرام بــا آن مواجــه شــد، بــه ســال 2019 برمی گــردد کــه  شــده اند. دیگــر مــوردی کــه اینســتا
ــک  ــق ی ــر را از طری ب ــون کار ــش از 49 میلی ــخصی بی ــات ش ــرم اطلاع ــن پلتف ــی آن، ای ط
ــراد مشــهور و حســاب های  ــران، اف ب ی اطلاعــات ایــن کار ســرور محافظت نشــده حــاو

گرام بــه صــورت آنلایــن منتشــر کــرد.  برنــد اینســتا

جریمه یک میلیارد 
و ۱۰6 میلیون دلاری 

فیسبوک در ۲ سال

ــر فیســبوک را شــامل  ب در ســال 2021، هکرهــا، اطلاعــات شــخصی 533 میلیــون کار
شــماره تلفــن، ایمیــل و دیگــر داده هــا را بــه ســرقت بردنــد. ایــن اطلاعــات نه تنهــا 
بــران در شــبکه های اجتماعــی را بــه خطــر می انــدازد،  کار بــری  کار حســاب های 
یــت و امــور مالــی آنهــا را نیــز در معــرض خطــر قــرار می دهــد. علاوه بــر ایــن،  بلکــه هو
صاحــب فیســبوک در ســال 2023 به دلیــل نقــض اطلاعــات بیــش از 500 میلیــون 
یمــه شــد.  بــر و انتشــار آنلایــن ایــن اطلاعــات بــه مبلــغ 293 میلیــون دلار جر کار
ــه پرداخــت آن شــده، موظــف شــده اســت  ــزم ب یمــه ای کــه فیســبوک مل ــار جر در کن
طیفــی از اقدامــات اصلاحــی مشــخص را در بــازه زمانــی تعییــن شــده ای انجــام دهــد 
کنــون،  تــر ببــرد. از ســپتامبر ســال گذشــته تا بــران خــود را بالا تــا بتوانــد امنیــت کار
یمه شــده اســت. علاوه براین،  فیســبوک درمجموع یک میلیارد و 106 میلیون دلار جر
فیســبوک در ســال 2019 نیــز از ســوی کمیســیون تجــارت فــدرال بــه پرداخــت 725 
کــه بــه دلیــل عــدم مراقبــت لازم از داده هــای  یمــه محکــوم شــد  میلیــون دلار جر
ــکا«  ــج آنالیتی ی ــی »کمبر ــاوره سیاس ــرکت مش ــورد، ش ــن م ــت. در ای ــوده اس ــران ب ب کار
ن رضایــت آنهــا بــه دســت آورده بــود و  بــر فیســبوک را بــدو داده هــای میلیون هــا کار
ــده  ــال ش ــران اعم ب ــای کار ــردن از داده ه ــت نک ــام محفاظ ــل اته ــه دلی ــه ب یم ــن جر ای
بــران در مــورد میــزان  اســت. فیســبوک همچنیــن متهــم شــده کــه بــا گمــراه کــردن کار
کنترلــی کــه بــر داده هایشــان داشــتند، درگیــر اقداماتــی شــده اســت کــه بــه انــدازه 

کافــی نمی توانــد امنیــت ســایبری داده هــا را برقــرار کنــد. 

جریمه یک میلیارد 
و ۲۰۰ میلیون دلاری 

یک شرکت چینی

ترابــری فعالیــت  یــک شــرکت  به عنــوان  کــه  گلوبــال«  شــرکت چینــی »دی دی 
بــر و ده هــا میلیــون راننــده دارد، بــه پرداخــت  کار می کنــد و بیــش از 550 میلیــون 
ــن  ــت. ای ــده اس ــوم ش ــایبری محک ــلات س ــال حم ــا به دنب یمه ه ــن جر تری ــی از بالا یک
« دارد و در ســال 2022 به دلیــل حملــه ســایبری  بــر شــرکت عملکــردی مشــابه »او
بــران بــه یــک  یــم خصوصــی داده هــای کار وســیعی کــه بــه آن شــد، به دلیــل نقــض حر
یمــه محکــوم شــد. ایــن شــرکت ســه قانــون امنیــت  میلیــارد و 200 میلیــون دلار جر
بــران خــود را نقــض  ســایبری، امنیــت داده هــا و حفاظــت از اطلاعــات شــخصی کار
ــت.  ــرار داده اس ــر ق ــرض خط ــر را در مع ب ــا کار ــخصی میلیون ه ــات ش ــرده و اطلاع ک
ــا  تــی، باعــث شــد ت لا ــا ایجــاد اختلا ــه ایــن شــرکت وارد شــد، ب  حملــه ســایبری کــه ب
بــران جدیــد  ، 25 نرم افــزار تحــت عملکــرد ایــن شــرکت را حــذف کنــد و کار اپ اســتور
بــران را  قــادر بــه ثبت نــام نباشــند و علاوه بــر آن، امنیــت ملــی و منافــع عمومــی کار
یمــه، دولــت چیــن، ایــن شــرکت  ــر اعمــال جر ــرار گرفــت. علاوه ب در معــرض خطــر ق
کــرده اســت. همچنیــن بررســی ها نشــان داده  یــت داده هــا  را ملــزم بــه بهبــود مدیر
ی غیرقانونــی اطلاعــات  کــه ایــن شــرکت طــی 7 ســال یعنــی از 2015 بــه جمــع آور
ــردازش داده هــا را انجــام داده کــه به طــور جــدی امنیــت  ــر کــرده و پ ب میلیون هــا کار

ملــی ایــن کشــور را تحــت تاثیــر قــرار داده اســت. 

لو رفتن اطلاعات 
۴۰۰ میلیون کاربر 

توییتر 

توییتــر به عنــوان یکــی از محبوب تریــن شــبکه های اجتماعــی در دنیــا در ســال 2020 
یمه  بــران به 150 میلیون دلار جر یــم خصوصــی اطلاعــات کار بــه اتهــام نقــض قانــون حر
ی شــده  محکــوم شــد. ایــن شــرکت متهــم شــد کــه از شــماره تلفــن و ایمیــل جمع آور
کــرده و  بــران بــرای اهــداف امنیتــی در تبلیغــات هدفمنــد سوءاســتفاده  کار از 
کــرده  کافــی از داده هــا در برابــر دسترســی غیرمجــاز ناتــوان عمــل  در محافظــت 
ــر و  ب ــون کار ــات 400 میلی ــال 2022 رخ داد و اطلاع ــم در س ــری ه ــاق دیگ ــت. اتف اس
بــری توییتــر شــامل شــماره تلفــن و ایمیــل لــو رفــت.  کار 5 میلیــون و 400 حســاب 
ایــن مجموعــه داده توســط هکــری بــا نــام صفحــه نمایــش Ryushi آپلــود شــد. ایــن 
هکــر مدعــی شــد کــه داده هــا را بــا اســتفاده از تکنیــک برداشــت از وب بــه داده هــا 
ــرای فــروش داده هــای هک شــده 200 هــزار دلار از  دسترســی پیــدا کــرده اســت. او ب
ــن  ــروش ای ــش از ف ، پی ــر ــر توییت گ ــه ا ــود ک ــدار داده ب ــرده و هش ــت ک ــر درخواس توییت
بــران از دســت  کار ی آن نکنــد، اعتمــاد خــود را بیــن  یــدار داده هــا، اقــدام بــه خر
ــال 2023  ــل س ــه اوای ــده ب ــه ش ــا آن مواج ــر ب ــه توییت ــواردی ک ــر م ــد داد. از دیگ خواه
بــر در انجمن هــای  کار کــه در آن ایمیــل بیــش از 200 میلیــون پروفایــل  برمی گــردد 
ــو رفتــن  ــود. کارشناســان هشــدار داده بودنــد کــه ل یرزمینــی در گــردش ب هکرهــای ز
کنــد و  بــران ناشــناس توییتــر را فــاش  کار یــت واقعــی  ایــن اطلاعــات می توانــد هو

کنــد.  ســرقت حســاب های توییتــر را بــرای مجرمــان آســان تر 

گوگل و چالش 
امنیت داده 

از ۲۰۱8 تاکنون

ی که یکی از موارد  امــا جنــس لــو رفتــن اطلاعــات در گــوگل جــور دیگــری اســت، به طور
یســی  آن در مــارس ســال 2018 اتفــاق افتــاد کــه طــی آن، گــوگل پــلاس حیــن برنامه نو
بــر خــود را افشــا کــرد کــه از دیــد  بــردی، اطلاعــات خصوصــی بیــش از 5 میلیــون کار کار
ــن  ــال رخ داد و همی ــان س ــر هم ــم در نوامب ــابهی ه ــاق مش ــا اتف ــد ام ــران دور مان ب کار
بــر را در معــرض دیــد عمــوم قــرار داد و  پلتفــرم اطلاعــات خصوصــی 53 میلیــون کار
گــوگل یــک ســال بعــد مجبــور شــد بــه دلیــل تهمت هــای ناشــی از آن، گوگل پــلاس را 
یــم خصوصــی بــه انتشــار غیرقانونــی اطلاعــات  تعطیــل کنــد. امــا همیشــه نقــض حر
گــوگل در طــول ســال های  بــران محــدود نمی شــود، بلکــه شــرکت هایی چــون  کار
کــه بــه  کرده انــد  بــران خــود سوءاســتفاده  کار فعالیــت خــود بارهــا از اطلاعــات 
یــم خصوصــی آنهــا بــه شــمار مــی رود. گــوگل در ســال 2019 بــه اتهــام  نوعــی نقــض حر
ن کســب رضایــت از والدیــن آنهــا در  ی اطلاعــات شــخصی از کــودکان بــدو جمــع آور
پلتفــرم یوتیــوب و ســپس سوءاســتفاده از ایــن اطلاعــات در تبلیغــات هدفمنــد خــود 
یــم خصوصــی آنلایــن کــودکان توســط کمیســیون  بــه دلیــل نقــض قانــون حفاظــت از حر
ــر ایــن،  ی متهــم شــد. علاوه ب یمــه 170 میلیــون دلار ــه پرداخــت جر تجــارت فــدرال ب
بــران  یــکا در ســال 2022 مدعــی شــد کــه گــوگل به طــور غیرقانونــی مــکان کار دولــت آمر
را ردیابــی کــرده و ایــن اطلاعــات را در یــک صفحــه وب اختصاصــی منتشــر کــرده 
یمــه 391 میلیــون و  ــه پرداخــت جر ــزم ب ــه دنبــال ایــن اتهــام مل اســت. ایــن شــرکت ب
بــران  بــران در حالــی اتفــاق افتــاده کــه کار 500 هــزار دلار شــد. ایــن سوءاســتفاده از کار
بــا اعتمــاد بــه یــک شــرکت، از مــکان گوشــی های خــود اســتفاده می کننــد. بعــد از 
ایــن پرونــده، مــورد مشــابه دیگــری از گــوگل نیــز افشــا شــد کــه طــی آن ایــن شــرکت بــه 
ــود. در ایــن پرونــده تنهــا تعــداد  ــوم شــده ب یمــه محک پرداخــت 85 میلیــون دلار جر
بــران ایالت هــای تگــزاس، واشــنگتن، ایندیانــا و واشــنگتن  ی از کار انگشت شــمار

ی شــکایت کردنــد.  دی ســی از ایــن غــول فنــاور

ندا اظهری 
مترجم


