
صبح روز شنبه، بازهم GPSدر شهر تهران برای ساعاتی دچار اختلال شد تا 
آنجا که همه مکان‌یاب‌ها، پالایشگاه‌ها در منطقه باقر‌‌شهر را نشان می‌دادند. 
GPS اتفاقی که البته تازگی هم ندارد. در ماه‌های گذشته چندباری اختلال
در شهرتهران و کلانشهرهای دیگر رخ داده بود و برای تاکسی‌های اینترنتی هم 
دردســـرهایی درســـت کرده بود. در‌مورد علت بروز اختلال روز گذشـــته، هنوز 
توضیح دقیقی داده نشده اما گفته می‌شود‌ آمادگی برای برگزاری مراسم تحلیف 
 GPS رئیس‌جمهور و حضور میهمان‌های خارجی، منجر به آزمایش اختلال
در روز گذشته شده است. بروز این اختلال‌ها اما همیشه یک علت مشخص 
نداشـــته و گاهی دلایل امنیتی یا پارازیت‌هایی که در شـــبکه ایجاد می‌شـــود، 
این اختلال‌ها را ایجاد می‌کند و گاهی پای یک خرابکاری در میان است. به 
هرصورت نمی‌توان کتمان کرد که بروز این اختلال‌ها می‌تواند آســـیب‌هایی 
در حوزه‌هـــای حساســـی کـــه نیاز به مکان‌یابی دارد، ایجاد کنـــد و در مواردی 

خسارت‌هایی به دنبال داشته باشد.
 

   اختلال‌های دومینووار در GPSها
آخرین بار در خرداد ماه بود که اختلالی گسترده در فعالیت مسیر‌یاب‌ها ایجاد شد. 
مسیریاب نشان در پیامی که بعد از این اختلال منتشر کرده بود، به موضوع اشاره 
کرد که اختلال رخ‌داده، »شدید‌ترین اختلال جی‌پی‌اس« در سال‌های اخیر بوده 
است. مهندس ارشد مسیریاب نشان‌ نیز به این موضوع اشاره کرد که با »بررسی 
ماژولی«، »برای تشـــخیص و اطلاع‌رسانی جعل جی‌پی‌اس«، متوجه »الگوهای 
اختلال« در مناطق مختلف کشـــور شـــده است. پیش از این در اردیبهشت‌ماه 
، اختلال در جی‌پی‌اس‌ها رخ داد که به خاطر اسپوفینگ یا جعل موقعیت  نیز
مکانی رخ داده بود.  ‌این مشکل بیشتر به دلایل خاص ایجاد می‌شد، اما این بار 
در کل شـــهر اتفاق افتاد‌. این اختلال البته همراســـتا با اختلال اینترنت هم رخ 
داد‌ اما علت مشـــخصی برای آن ذکر نشـــد. مرداد ماه ســـال گذشته هم اختلالی 
مشابه در جی‌پی‌اس‌ها رخ داد که اپلیکیشن بلد و نشان را با اختلال مواجه کرد 
و فعالیت تاکســـی‌های اینترنتی را هم مختل ســـاخت. این اختلال در ســـال 99 
نیز رخ داد. بروز این اختلال‌ها امر تازه‌ای نیســـت. هرچند وقت یک بار به جان 
مسیریاب‌ها می‌افتد و زندگی مردم را با مشکل همراه می‌کند. نکته قابل توجه این 
است گاهی در فاصله یک اختلال، اختلال بعدی با شدت بیشتری رخ می‌دهد 

و البته همچنان علت آن نامشخص باقی می‌ماند. 

   اختلال جی‌پی‌اس‌ها کسب‌وکارها را مختل می‌کند
برای افراد عادی که روزانه از مسیریاب‌ها استفاده می‌کنند، تنها آسیب بروز اختلال 
شاید این باشد که مسیر را اشتباه بروند یا با تاخیر بیشتری به مقصد برسند. اما این 
اختلال برای کســـب‌وکارها خسارت‌های بیشـــتری ایجاد می‌کند. اولین متضرران 
اصلی بروز این اختلال‌ها تاکسی‌های اینترنتی هستند. حداقل آسیب آن هم این 
است که تا زمان رفع این اختلال امکان جابه‌جایی مسافر وجود ندارد. علاوه‌براین 
در شرایط اضطراری ماشین‌های اورژانس در مسیر‌یابی دچار مشکل می‌شوند. در 
ســـطح گســـترده بروز این اختلال می‌تواند مسیریابی هواپیماها را با چالش مواجه و 
حمل‌ونقل‌هـــای دریایی را مختل کنـــد. برخلاف تصور بروز اختلال در جی‌پی‌اس 
می‌تواند زندگی مردم شهر را برای ساعاتی مختل کند و مهم‌تر از همه اینکه عموم 

این اختلال‌ها با اختلال در اینترنت هم همراه است. 

   حداقل اختلال‌های عمدی را اطلاع دهید
بروز این اختلال‌ها می‌تواند دلایل مختلفی داشته باشد، گاهی برخی از این اختلال‌ها 
به دلیل ارسال سیگنال‌های جعلی به ماهواره‌ها اتفاق می‌افتد و رنگ و بوی خرابکاری 
دارد که امری اجتناب‌ناپذیر است. گاهی برخی از این اختلالات به صورت عمدی، 
در داخـــل رخ می‌دهـــد و عموما به دلایل حفاظتی و نزدیک مکان‌های نظامی برای 
مشـــخص نشـــدن مشـــخصات آن مکان صورت می‌گیرد. گاهی اوقات نیز برخی 
مناسبات‌های مهم در کشور که میهمان‌های خارجی هم در آن حضور پیدا می‌کنند، 
منجر به ایجاد اختلال عمدی در مکان‌های برگزاری مراسم می‌شود. گاهی اوقات 
نیز این اختلال‌ها به جهت مشکل در اپلیکیشین‌های مسیریاب رخ می‌دهد. نکته‌ 
مورد توجه این است که اگر بروز این اختلال‌ها به خاطر خرابکاری‌ها صورت می‌گیرد، 
پس ضروری اســـت زیرســـاخت‌ها در این حوزه اصلاحات اساســـی داشته باشند. 
اما اگر‌ بروز این اختلال‌ها به صورت عمدی صورت می‌گیرد، نکته‌ای که باید مورد 
توجه و ملاحظه قرار گیرد این است که به واسطه بروز این اختلال زندگی روزمره مردم 
برای ساعاتی دچار مشکل می‌شود و بهتر این است که پیش از ایجاد این اختلال‌ 

اطلاع‌رسانی‌های لازم صورت گیرد. 

   جواد نعنـــاکار: اختلالات GPS عموما به خاطر ضعف 
زیرساختی، سامانه‌ای و پارازیت‌های عمدی رخ می‌دهد

، کارشناس حقوقی حوزه فناوری اطلاعات در گفت‌وگویی که با  کار جواد نعنا

ما داشـــته به این موضوع اشـــاره می‌کند، که اختلالات ما در حوزه GPS، دلایل 
مختلفی دارد، که البته ضعف زیرســـاختی ســـامانه‌ها یکی از دلایل آن است و 
توضیح داد: »اختلالات در حوزه GPS که معمولا شاهد آن هستیم، اتفاق جدیدی 
یشـــه در مسائل مختلفی دارد؛  نیســـت و در دوره‌های متوالی، اتفاق می‌افتد و ر
یت‌هایی که  مثل مسائل تحریمی، مسائل زیرساختی، ضعف سامانه‌ها و پاراز
کمیتی ممکن است از آن برای ایجاد اختلال در سیستم‌های دیگر  نهادهای حا
استفاده کنند و موجب می‌شود که دستگاه‌های GPS هم دچار اختلال شوند. 
این اختلال‌های GPS معمولا روی گوشی‌های تلفن‌همراه یا وسایل قابل حمل 
استفاده می‌شود، به این دلیل که از روش‌های مختلفی برای نقطه‌‌های GPS یا 
نقطه‌یابی اســـتفاده می‌کنند، که بخشـــی شامل استفاده از آنتن‌های مخابرات 
اســـت، بخشـــی می‌تواند از اینترنت‌ اپراتورهایی باشـــد که داده‌های اینترنت را 
یافـــت می‌کنند و  یافـــت می‌کننـــد و ســـیگنال‌های ماهواره‌ای را در ارســـال و در
منجر می‌شـــود‌ اختلالات به‌گونه‌ای باشـــد که ســـامانه‌هایی که بومی هستند و 
دســـتگاه‌هایی که به ردیابی و شناســـایی نقطه‌های جی‌آی‌اسی احتیاج دارند 
با اختلال مواجه شـــوند. این مشـــکلات عدیده‌ای را هم برای کسب‌وکار‌ها، هم 

مردم، هم برای خدماتی که داده می‌شود، ایجاد می‌کند. 
از ورزشـــکارانی کـــه از آن اســـتفاده می‌کنند، بگیرید تا نـــاوگان هوایی و زمینی و 
یایی و عموم مردمی که می‌خواهند از جی‌پی‌اس‌ها برای حمل‌ونقل، رفت و  در

آمد و از این قبیل مسائل استفاده کنند.«

   کســـب‌وکار‌ها می‌توانند به خاطر ضعف سامانه‌ها‌ 
خسارت بگیرند

کار در ادامه به این موضوع اشاره می‌کند که اگر اختلال‌ها به خاطر ضعف  نعنا
ســـاختاری رخ داده باشـــد، راه‌حـــل دارد و گفـــت: »قانون تجـــارت الکترونیک، 
یک ماده قانونی دارد که اگر ضعف ســـامانه‌ها منجر به ایجاد خســـارت شـــود، 
مخصوصا برای کســـب‌وکارها، آنها می‌توانند مطالبه کنند و به دادگاه صالحه 
مراجعه کنند، مشـــکل را مطرح کنند، دلایل‌شـــان را بگویند، ادعای خســـارت 
کنند و خسارت‌شـــان پرداخت شـــود. اگر ضعف سامانه‌ها نیست و به مسائل 
خاص و یا  تحریم مرتبط می‌شود، به نظر راه صواب این است که قبل از ایجاد 

این اختلالات، اطلاع‌رسانی لازم به عموم مردم‌ داده شود.
 مثلا تصور کنید فردا برای چندساعت، جی‌پی‌اس‌ها اختلال دارند یا می‌خواهند 
اختلال عمدی ایجاد کنند، اطلاع‌رسانی قبل از آن که حقوق مردم ضایع نشود و 
از بین نرود، بازخورد بهتری‌ خواهد داشت، تا اینکه یک روز ببینید جی‌پی‌اس‌تان 

کسی اینترنتی  کار نمی‌کند و به آن مقصدی که می‌خواهید بروید، نمی‌رسید یا تا
یایـــی و حمل‌ونقل جاده‌ای  نمی‌توانـــد‌ مقصـــد شـــما را پیدا کند و در حـــوزه در

یادی ایجاد بشود.« اختلالات ز

   اختلالات اینترنت با اختلال GPS رابطه مستقیمی دارد
نعناکار درباره اینکه چه کسی متولی پیگیری این اختلال‌ها و پاسخگویی درباره 
آن است، گفت: »اینکه چه کسی متولی این بخش است، خودش جای سوال 
است. چون وزارت ارتباطات و فناوری اطلاعات، از جنبه آنتن‌های بی‌تی‌اسی و 
پاکت‌های دیتا و اینترنت مقداری مسئول است، بخشی هم سازمان جغرافیایی 
کشوری که آنجا سازوکاری دارند، مسئول به پاسخگویی هستند. برخی نهادها 
هـــم  نقـــش پررنگـــی دارنـــد اما اینکه کـــدام نهاد و به چه نحوی ایـــن کار را انجام 
یم.  می‌دهد برای ما جای سوال و ابهام دارد و اطلاعات دقیقی در این حوزه ندار
به هرصورت به‌نظر می‌رســـد که اختلالات حوزه جی‌پی‌اسی، رابطه مستقیمی 
با اختلالات اینترنت دارد. ما همواره وقتی اختلالات جی‌پی‌اســـی را می‌بینیم 
معمولا اختلالات اینترنتی هم داریم، اما شدت و حدت و ضعف آن، در دوره‌های 
مختلف یکسان نبوده، لذا نمی‌شود از لحاظ علمی اینها را به هم مرتبط دانست 
اما می‌شود حدس زد احتمالا ارتباطاتی به هم دارند. این احتمال وجود دارد که 
بحث تحریم و مسائل ورود داده از کریدورهای زیرساختی کشورهای همسایه در 
این حوزه تاثیر‌گذار باشد اما به لحاظ فنی کارشناسان‌ باید نظر بدهند و بعد از 

آن می‌شود از لحاظ حقوقی مساله را مورد تحلیل قرار داد.«
کار درباره اینکه چقدر می‌توان اختلال روز گذشـــته را به اختلال جهانی  نعنا
در مایکروسافت مرتبط دانست، گفت: »از لحاظ فنی نمی‌توانم این موضوع را 
یم  تایید یا رد کنم، اما به خاطر تحریم‌هایی که در حوزه آی‌تی‌ و اس‌سی‌تی دار
گر  یندوزهایی که در ایران اســـتفاده می‌شـــوند، ‌کرک‌شـــده‌ هستند، ا و عموما و
اصل‌ هم باشند، پچ‌های امنیتی شرکت‌های تامین‌کننده امنیت را نمی‌توانند 
که  یافـــت کننـــد و مـــا در این مدت ایـــن اختلال را خیلی کم داشـــتیم، چرا در
اخیرا مایکروســـافت‌ که دنیا را درگیر کرد به خاطر پک امنیتی که دانلود شـــده 
یافت  بـــود‌ اختلالی داشـــت. ایران بـــه خاطر تحریم‌ها، نتوانســـته آن خطا را در
کند. لذا به نظر می‌رســـد خیلی ربطی نداشـــته باشـــند، مگر اینکه در وزارت 
ارتباطات یا جای دیگری که از سرورهای ویندوزی که به طریقی این پچ امنیتی 
یافت کرده باشـــند با این خطا روبه‌رو شـــده باشـــند ولی به صورت عادی  را در
یم که این خطا در ایران‌ دیده شـــده باشـــد یا مشکلات  ما گزارش وســـیعی ندار

جدی را ایجاد کرده باشد.«

شاید هیچ کس فکرش را نمی‌کرد که در عصر فناوری اطلاعات، ساعت 
پرواز هواپیمایش در یکی از بزرگ‌ترین فرودگاه‌های دنیا را روی تخته 
وایت‌برد ببیند و اطلاعات بلیتش را با ماژیک و خودکار روی آن بنویسند؛ 
این اتفاق اما از روز جمعه رخ داد. اختلال گسترده در تبادل اطلاعات منجر 
به توقف بسیاری از فعالیت‌ بانک‌ها، خطوط حمل‌ونقل، شرکت‌های 
مخابراتی، داروخانه‌ها، معاملات شرکت‌های بزرگ نفتی و بازرگانی، 

بورس لندن و... شد و فعالیت‌های بین‌المللی را تحت‌تاثیر قرار داد. 
عمق و شدت این اختلال به حدی بود که ایلان ماسک آن را »بزرگ‌ترین 
شکست تاریخ فناوری اطلاعات« دانست. بااین‌حال اما موج این اختلال 
به ایران نرسید. کارشناسان حوزه فناوری علت این موضوع را تحریم‌هایی 
دانسته‌اند که منجر به متصل نشدن کشور به سامانه‌های بین‌المللی و 
بومی‌سازی آنها در داخل شده است. مساله دیگری که پس از این اتفاق 
رخ‌داده ارتباط آن با مسدود شدن حساب اسکایپ فلسطینیان است. 
اسکایپ از مایکروسافت پشتیبانی می‌شود و این فرضیه مطرح است 

که اختلال در این شرکت می‌تواند حاصل یک حمله سایبری باشد. 

   روزی که مایکروسافت حساب فلسطینیان را بست
با غزه استفاده می‌کنند،  برای تماس  از اسکایپ  که  »فلسطینی‌هایی 
حساب‌های ایمیل‌شان در مایکروسافت مسدود و زندگی دیجیتالی‌شان 
نابود شده«؛ این خبر را مجری شبکه بی‌بی‌سی در روز 23 تیرماه اعلام کرد. 
بی‌بی‌سی در این گزارش خبری اعلام کرد که از حدود سه‌ماه پیش شرکت 
بران  مایکروسافت که مالک اسکایپ است، به دلایل نامشخص علیه کار
فلسطینی اسکایپ اقدام کرده است. این اتفاق به حدی غیرقابل‌پذیرش بود 

که صدای بی‌بی‌سی با رویکردهای خصمانه را هم درآورد. 
در این گزارش با اشاره به اینکه از زمان شروع جنگ غزه، شبکه اینترنت در 
آنجا مرتبا آسیب‌دیده و قطع‌شده، اسکایپ را به‌عنوان راه نجات خیلی از 
فلسطینی‌هایی دانست که در خارج از این منطقه زندگی می‌کنند. تماس 
از طریق اسکایپ راهی ارزان برای تماس فلسطینی‌ها با عزیزان‌شان در زمان 
قطعی اینترنت است. بی‌بی‌سی در ادامه از نگرانی‌ صاحبان حساب‌هایی 
گرفته‌ باشند؛  که ممکن است آنها را با اعضای حماس اشتباه  خبر داد 
یست  که در این صورت و براساس برخی فهرست‌های غربی آنها ترور چرا

شناخته خواهند شد. 
یکی از کاربرانی که حسابش توسط مایکروسافت مسدودشده گفت: »غیرنظامی 
و بدون پیشینه سیاسی هستیم و فقط می‌خواهیم از اوضاع خانواده‌هایمان 
باخبر شویم. آنها حساب ایمیلی که من از 20 سال پیش داشتم، تعلیق کردند. 
این ایمیلی بود که من همه کارهایم را با آن انجام می‌دادم، زندگی آنلاین مرا 

نابود کردند.« 
کاربر دیگری از نگرانی شدید خود برای خانواده‌اش که در محله زیر بمباران 
شدید زندگی می‌کنند، گفت: »بیش از سه‌هفته ارتباط من با خانواده‌ام قطع 
شده بود. گاهی نمی‌توانم غذا بخورم و بخوابم و بعضی‌‌وقت‌ها از هوش می‌روم.« 
یـک فلسـطینی دیگـر بـا بیـان اینکـه »مـن فقـط فلسـطینی هسـتم کـه بـا غـزه 
ی تماس تلفنی پول دادم و بعد از 10 روز  تماس می‌گیرم«، گفت: »برای برقرار
بـدون دلیـل حسـاب مـرا مسـدود کردنـد. هیـچ وقـت هیـچ دلیلـی نمی‌آورنـد.« 
بی‌بی‌سـی در ایـن گـزارش از امـکان تجدیدنظـر توسـط مایکروسـافت خبـر 

داد امـا آن را بی‌فایـده دانسـت و گفـت: »افـرادی کـه بـا آنهـا صحبـت کردیـم 
می‌گوینـد هـر راهـی را امتحـان کردنـد و مایکروسـافت کـه حـالا بـا ارزش‌تریـن 

شـرکت در جهـان اسـت آنهـا را نادیـده گرفتـه اسـت.«

   اختلال مایکروسافت بلیت‌‌ها را دستنویس کرد
بـران  کمتـر از یک‌هفتـه پـس از ایـن اقـدام غیرانسـانی مایکروسـافت علیـه کار
فلسـطینی، دو روز پیـش ابرسـامانه‌های بین‌المللـی اعـم از سیسـتم‌های 
یس‌های ویـزا، رسـانه‌های  حمل‌ونقـل، بـورس، معامالت نفتـی، آمـازون، سـرو
خبـری و حتـی فعالیت‌هـای کامپیوتـری المپیـک دچـار اختالل شـده‌اند. 
لات، شـرکت مایکروسـافت از نقـص فنـی در  به‌دنبـال ایـن سلسـله اختال
سیسـتم‌های خـود در سراسـر جهـان خبـر داده و اعالم کـرده درحـال انجـام 
یندوز است. اتصال بخش  اقدامات جبرانی برای رفع این مشکل مرتبط با و
قابل‌توجهـی از پلتفرم‌هـای خصوصـی و عمومـی بـه خدمـات مایکروسـافت و 
وابستگی آنها به این شرکت، منجر به این اختلال گسترده شده است. البته 
لات در روز پنجشـنبه بود که روز جمعه شـدت گرفت و  نقطه آغاز این اختلا
آسـیب و خسـارات عمیـق آن نمایـان شـد. رسـانه‌های بین‌المللـی از اختالل 
در سـامانه‌های هواپیمایـی خبـر داده‌انـد. طبـق آخریـن اعالم بی‌بی‌سـی، 
ی از  تقریبـا ۱۴۰۰ پـرواز در سراسـر جهـان لغـو شـده اسـت. علاوه‌بـر ایـن بسـیار
پروازها باتاخیر مواجه شـده‌اند و در برخی فرودگاه‌ها قطعی گسـترده سیسـتم 
مایکروسـافت منجـر بـه اسـتفاده از تختـه وایت‌بـرد بـرای اعالم زمـان پروازهـا و 
صدور بلیت‌های دستنویس شده، همچنین تصاویر منتشرشده از وضعیت 
فرودگاه‌هـای لس‌آنجلـس، سـیدنی، دهلی‌نـو و چنـد فـرودگاه بین‌المللـی 
کـی از ازدحـام جمعیـت و طولانی‌شـدن فرآینـد بررسـی بلیـت اسـت.  دیگـر حا
شـرکت مایکروسـافت ظهـر جمعـه در بیانیـه‌ای اعالم کـرد مشـغول فعالیـت 
است تا اپلیکیشن‌های مختلف تحت‌تاثیر این اتفاق ازجمله »مایکروسافت 

یس‌های دیگر را دوباره فعال کند.  ۳۶۵« و سـرو
 Service Health ایـن شـرکت در بیانیـه خـود اعالم کـرد: »طبـق به‌روزرسـانی
یشـه اصلـی ایـن اختالل تغییـر پیکربندی  ینـدوز ر Status در صفحـه اپراتـور و
در بخشـی از بـار ابـر رایانشـی Azure بـوده کـه باعـث ایجـاد وقفـه بیـن منابـع 
ی و رایانشـی شـد و اختلال در ارتباطات را درپی داشـت. همین  ذخیره‌سـاز
امـر بـر خدمـات پایین‌دسـتی مایکروسـافت 365 وابسـته بـه ایـن اتصـال تاثیـر 
گذاشـته اسـت.« مایکروسـافت در ادامه توضیح داد این مشـکل بر کاربرانی 
یس‌های مایکروسـافت 365 دارنـد،  کـه سـعی در اسـتفاده از برنامه‌هـا و سـرو
تاثیر می‌گذارد. این شرکت همچنین از تلاش برای رفع این مشکل خبر داد. 
بااین‌حال خوشبختانه پای این اختلال به مرزهای کشورمان باز نشده است. 
یس‌دهی  ی، مدیـر فـرودگاه امـام خمینـی)ره( دربـاره رونـد سـرو سـعید چلنـدر
ایـن فـرودگاه گفـت: »فـرودگاه امـام بـا وجـود اینکه ۸۰ درصد پروازهای خارجی 
را ارائـه می‌کنـد، خوشـبختانه هیـچ مشـکلی نداشـته و خدمـات ایـن فـرودگاه 
ی با بیان اینکه سیسـتم  به شـکل طبیعی به مسـافران ارائه می‌شـود.« چلندر
قبلی این فرودگاه متعلق به یک شرکت فرانسوی بود که باید مرتب توسط آن 
شرکت پشتیبانی و حمایت می‌شد، گفت: »از ابتدا گفتیم سیستم ایرانی با 
ی و  یـک گـروه دانش‌بنیـان داخلـی بایـد تهیـه شـود و در 1.5 سـال قبـل راه‌انـداز
ی صـورت گرفـت و از آن زمـان سیسـتم‌های فـرودگاه بـا ایـن نرم‌افـزار  بهره‌بـردار
داخلـی کار می‌کنـد و مشـکلی نـدارد.« امیـر لاجـوردی، معـاون وزیر ارتباطات 
و رئیـس سـازمان تنظیـم مقـررات و ارتباطـات رادیویـی هـم بـا انتشـار پسـتی در 
ی از کشـورهای جهـان،  یـک شـبکه اجتماعـی گفـت: »درحالی‌کـه در بسـیار
لات گسـترده اینترنتـی فعالیت‌هـای روزمـره را فلـج کـرده، در کشـور مـا  اختال

لات نیسـت.« لاجـوردی بـا اشـاره بـه اینکـه یـک دلیـل آن  خبـری از ایـن اختال
استقرار شبکه ملی اطلاعات و اتکا به توانمندی جوانان نخبه کشور است، 
کنـون بیـش از ۸۰ درصـد نیـاز کشـور بـه خدمـات ابـری از طریـق  گفـت: »هم‌ا

فراهم‌کننـدگان داخلـی تامیـن می‌شـود.«

   چرا این اختلال متفاوت است؟
ی اطلاعـات و عـدم توجـه کافـی بـه  سـرعت بـالای پیشـرفت در حـوزه فنـاور
امنیـت سـایبری ایـن حـوزه، فرصت‌هایـی بـرای حملات سـایبری ایجاد کرده 
و این اولین‌بار نیسـت که با اختلال در فضای تبادل اطلاعات شـرکت‌های 
بزرگ مواجهیم. بااین‌حال این اتفاق از جهاتی قابل‌تمایز اسـت: 1. گسـتره و 
ی از  یـخ فنـاور عمـق اختالل: چنیـن اختالل و قطعـی گسـترده‌ای درطـول تار
سـابقه کمـی برخـوردار اسـت. همان‌طـور کـه اشـاره شـد ایـن اختالل منجـر بـه 
یـادی شـده و شـرکت‌های بـزرگ و ارزشـمندی را بـرای  توقـف رونـد پروازهـای ز

سـاعات طولانـی بـا چالـش روبـه‌رو کرده اسـت. 
2. مشـخص ‌نبـودن منشـا اختالل: خبـر اختالل جهانـی در رایانه‌هـا، در همـه 
رسـانه‌های جهـان انعـکاس یافـت و تـا لحظـه تنظیـم ایـن گـزارش هـم مـوارد 
جدیـد آثـار و خسـارات درحـال مخابره‌شـدن اسـت، امـا یـک مسـاله هنـوز در 
بـران و حتـی خـود مایکروسـافت وجـود دارد و آن علـت ایجـاد ایـن  ذهـن کار
اختالل اسـت. ایـن شـرکت حتـی در بیانیـه خـود نیـز اشـاره مسـتقیمی بـه 

نقـص در سیسـتم خـود نکـرد.
ی معمـولا بـه  3. طولانی‌شـدن اختالل: نقـص فنـی در حوزه‌هـای تکنولـوژ
یـادی  سـرعت قابـل رفـع اسـت و در همـان ثانیه‌هـای ابتدایـی خسـارات ز
تحمیـل می‌کنـد. در مـورد اختالل اخیـر امـا بـا توجـه بـه اینکـه شـروع آن از روز 
پنجشـنبه بـوده و تـا لحظـه نـگارش ایـن گـزارش همچنان باقی اسـت، می‌توان 

یـخ قـرارداد.  لات سـایبری تار آن را از طولانی‌تریـن اختال

   راه‌حـل مایکروسـافت: سیسـتم‌های خـود را تا 15 بار 
روشـن و خاموش کنید!

شرکت مایکروسافت در طول این اختلال اطلاعیه‌هایی منتشر کرد و طی آن 
راه‌حل‌هایی برای حل این مشکل ارائه کرد. یکی از توصیه‌های آن به کاربران 
ی دوباره سیستم‌هایشان بود: »از مشتریان خود شنیده‌ایم  ی راه‌انداز یندوز و
( می‌توانـد بـرای حـل ایـن مشـکل  ی مجـدد )تـا 15 بـار کـه چندیـن بـار راه‌انـداز
ی مجـدد گام موثـری بـرای عیب‌یابـی در این  مفیـد باشـد. به‌طور‌کلـی راه‌‌انـداز
مرحلـه اسـت.« در صـورت عمل‌نکـردن ایـن راه‌حـل، مایکروسـافت پیشـنهاد 
داده تا کاربران از طریق Safe Mode فایل‌های معیوب CrowdStrikeرا حذف 
ی  کنـش‌ طنز‌آمیـز فعـالان حـوزه تکنولـوژ کننـد. ارائـه ایـن راهکارهـا امـا بـا وا
ی روبـه‌رو شـد. مایکروسـافت در آخریـن اطلاعیـه  بـران فضـای مجـاز و کار
ی جهانـی برطـرف شـده امـا برخـی  خـود اعالم کـرد علـت اصلـی قطـع فنـاور
از سـامانه‌های سـکوی ایـن شـرکت ممکـن اسـت همچنـان بـا مشـکل مواجـه 
ی اعلام کرده‌اند تا بازگشـت امور  باشـند. از سـوی دیگر اما شـرکت‌های فناور

بـه حالـت عـادی حداقـل دو هفتـه زمـان نیـاز اسـت. 

   این پاسخ مقاومت به مایکروسافت بود؟
»تعلیـق حسـاب فلسـطینیان توسـط مایکروسـافت« و »اختالل گسـترده در 
سیسـتم‌های مایکروسـافت«؛ رخ‌دادن ایـن دو اتفـاق در فاصلـه کمتـر از یـک 
یکایـی را مطـرح می‌کنـد؛ امـا  هفتـه فرضیـه حملـه سـایبری بـه ابرشـرکت آمر
لات را بـا تصمیـم  هنـوز هیـچ مـدرک مسـتقیمی وجـود نـدارد کـه ایـن اختال

مایکروسـافت بـرای تعلیـق حسـاب‌های فلسـطینی مرتبـط کنـد. حمالت 
سایبری و دیجیتال به‌عنوان مکملی در کنار جنگ فیزیکی انجام می‌شوند 

و در طـول جنـگ غـزه، حمالت سـایبری متعـددی رخ داده اسـت. 
روز 14 مهـر 1402 گروه‌هـای هکـری از جملـه Cyber Av3ngers ادعـا کردنـد 
بـه یـک شـرکت بـرق اسـرائیلی حملـه کـرده و موجـب قطـع بـرق در شـهر یاونـه 
یرسـاخت‌های آب و دیگـر سیسـتم‌های  تـی بـه ز شـدند. همچنیـن، حملا

حیاتـی اسـرائیل صـورت گرفـت. 
 Anonymous همزمـان بـا آغـاز عملیـات طوفان‌‌الاقصـی گروه‌هایـی همچـون
Sudan، Cyber Av3ngers و Killnet به وب‌سایت‌ها و برنامه‌های مختلف 
کـت  اسـرائیلی حملـه کردنـد. ایـن حمالت شـامل حملـه بـه برنامـه هشـدار را

Red Alert و وب‌سـایت‌های دولتـی و رسـانه‌ای اسـرائیل بـود. 
در مهرماه همان سال هکرها با ایجاد کاربران جعلی در شبکه‌های اجتماعی، 
تالش کردنـد از نیروهـای دفاعـی اسـرائیل اطلاعـات نظامـی بـه دسـت آورنـد. 

این حملات شامل تلاش برای جاسوسی از نهادهای دولتی و نظامی بود. 
ی و شـرکت‌های  یس‌های اضطـرار پـس از عملیـات طوفان‌الاقصـی هـم سـرو
ی هـدف حمالت سـایبری قـرار گرفتنـد. ایـن حمالت شـامل ارسـال  تجـار
هشـدارهای نادرسـت، تغییـر محتـوای وب‌سـایت‌ها، سـرقت اطلاعـات 

شـخصی و شـرکتی و حـذف سـرورها بـود. 
ایـن حمالت نه‌تنهـا بـه دنبـال ایجـاد اختالل و آسـیب بـه زیرسـاخت‌های 
یم‌صهیونیسـتی بودنـد، بلکـه بـا هـدف تضعیـف روحیـه مـردم و نمایـش  رژ
قدرت سایبری خود نیز انجام شدند. هرچند مشخص نیست این حملات 
از مبـدا کـدام کشـور رخ داده امـا ایـن گروه‌هـای سـایبری حمایـت خـود را از 

مـردم فلسـطین و گروه‌هـای مقاومـت اعالم کرده‌انـد. 
بنابرایـن می‌تـوان گفـت مقاومـت اسالمی جنـگ رسـانه‌ای را رهـا نکـرده و بـا 
ی خـود در ایـن فضـا باعـث شـده تـا حامیـان مـردم فلسـطین در  تقویـت نیـرو
کشـورهای مختلف دنیا علی‌رغم فشـارهای موجود، حمایت قاطع خود را از 

یـم صهیونیسـتی را محکـوم کننـد.  ایـن مـردم اعالم و جنایت‌هـای رژ

   از قعـر رتبه‌بنـدی اینترنـت نمی‌توانیـم پیـروز بـازی 
رسـانه شویم

در ایـن میـان سـوالی کـه پیـش می‌آیـد ایـن اسـت کـه نقـش کشـور مـا به‌عنـوان 
یکـی از اصلی‌تریـن‌ حامیـان فلسـطین در ایـن نبـرد رسـانه‌ای چیسـت؟ آیـا 
سـازوکارهای مناسـبی بـرای اجـرای ایـن حضـور در ایـن عرصـه وجـود دارد؟ 
»سـرعت اینترنـت ثابـت و همـراه کاهـش پیـدا کـرد.« ایـن خلاصه کلام گزارش 
سـایت »اسپیدتسـت« از وضعیـت اینترنـت ایـران در مـاه ژوئـن بـود. آخریـن 
گزارش اسپیدتست از سرعت اینترنت کشورهای مختلف جهان در ماه اخیر 
میالدی نشـان می‌دهـد میانـه سـرعت اینترنـت همـراه و ثابـت کشـور در مـاه 
می‌بـه ترتیـب 376.97 و 14.77 مگابیـت بـر ثانیـه بـوده و بـا ایـن میانه سـرعت، 
ایـران در میـان ۱۵۵ کشـور جهـان بـه ترتیـب در رتبه‌هـای در رتبـه ۶۵ و 144 قـرار 
 ، گرفتـه اسـت. ایـن در حالـی اسـت کـه دی مـاه سـال گذشـته، عیسـی زارع‌پـور
وزیر ارتباطات با اعلام افزایش قیمت بسته‌های اینترنتی گفت: »از اپراتورها 
یـال ایـن افزایـش قیمـت، صـرف توسـعه شـبکه و  یـال بـه ر تعهـد گرفته‌ایـم کـه ر
یـد تجهیـزات شـود و سـرعت شـبکه ظـرف ۶ مـاه آینـده افزایـش پیـدا کنـد،  خر
همچنیـن علاوه‌بـر نسـل پنجـم، پوشـش نسـل چهـارم در کشـور بیشـتر شـود تـا 
درنهایـت بـا افزایـش کیفیـت و سـرعت شـبکه رضایتمنـدی مـردم بـالا رود.« 
یـم تـا بـا افزایـش کیفیـت زندگـی دیجیتـال، شـاهد حضـور  درنهایـت امیدوار

فعال‌تـر کنشـگران کشـور در ایـن عرصـه باشـیم. 

روز گذشته مسیریاب‌ها بازهم اختلال چندساعته را تجربه کردند

جی‌پی‌اس‌ها در مسیر گم شدند
 جواد نعناکار: اختلالات GPS عموما به خاطر ضعف‌های زیرساختی و سامانه‌ای و پارازیت‌های عمدی رخ می‌دهد

اختلال در شبکه فناوری اطلاعات، فعالیت دستگاه‌های مختلف بین‌المللی را فلج کرد
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