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در  گســـترده  ل  اختـــا یـــک  شـــاهد  جهـــان  جمعـــه،  و  پنجشـــنبه 
یرساخت‌های حیاتی و اقتصادی خود بود. مردم کشورهای مختلف  ز
که از  نیـــز ایـــن موضوع را با پوســـت و گوشـــت خود حس کردنـــد، چرا
ســـامانه‌های الکترونیکـــی بانک‌هـــا و بیمارســـتان‌ها تـــا فرودگاه‌هـــا و 
ل  شـــرکت‌های خصوصـــی معـــروف، همگـــی از کار افتـــاده یـــا اختلا
ی خـــود را تجربـــه کردنـــد. در این میـــان، احتمالا  ونـــد کار جـــدی در ر

ل جهانی داشـــت، از کار افتادن  جدی‌تریـــن تاثیـــری کـــه این اختـــا
...( در برخی  ی )شـــامل اورژانس، پلیس و ســـامانه 911 خدمات فور
از کشـــورها، ‌ازجملـــه ایـــالات متحـــده بـــود. در میانه ایـــن هرج و مرج 
جهانی، انگشت اتهام بلافاصله به سوی شرکت مایکروسافت گرفته 
شـــد که نقطه اشـــتراک تمام این حوادث بود. مایکروســـافت نیز توپ 
را در زمیـــن شـــرکت دیگـــری به نـــام کرود اســـترایک انداخت که یکی 
از بزرگ‌ترین تامین‌کنندگان امنیت ســـایبری ابری اســـت که پیمانکار 
اصلی مایکروسافت در تامین امنیت ویندوز است. به گفته مسئولان 

ل جهانی فوق، ناشـــی از یک اشـــتباه در ارائه  این دو شـــرکت، اختلا
وزرســـانی امنیتی برای ویندوز بوده اســـت که توسط  آخرین عنوان به‌ر
کنون و پس از این نقص جدی که در  کرود استرایک ارائه شده بود. تا
لات  یرساخت‌های امنیت سایبری پیش آمد، هیچ گزارشی از اختلا ز
بیشـــتر منتشـــر نشده است. با این حال، هرچند شرکت تگزاسی کرود 
یادی مشـــکل را برطرف کرده، ولـــی انتظار می‌رود  اســـترایک تـــا حد ز
چالش‌هـــای آن همچنـــان در برخی مکان‌ها باقـــی بماند، ازجمله در 
خود شرکت کرود استرایک. در میان شرکت‌ها و سرمایه‌گذاران، کرود 

اســـترایک، ارائه‌دهنـــده‌ای بـــا برند معـــروف در زمینه امنیت ســـایبری 
ی  همه‌جانبه محسوب می‌شود که اولین گزینه مراجعه هر کسب‌وکار
وزرسانی در شرکت، بازار ممکن  است. اما پس از این اشکال در به‌ر
است که در نسبت خود با کرود استرایک‌ بازنگری کند، به‌خصوص 
 ، در وال اســـتریت که این شـــرکت، محبوب دل‌ها بود. به‌طور دقیق‌تر
کرود اســـترایک احتمالا با دو مشـــکل جدی مواجه خواهد شـــد؛ اول 
اینکه مشتریان خود را از دست بدهد و دوم اینکه مشتریان از دست 

رفتـــه، راه را برای رقبای او باز کنند. 

بازیابی سامانه‌های آسیب‌دیده اختلال اخیر ماکروسافت چند هفته زمان می‌برد

خلافکاران سایبری در کمین سامانه‌ها

پیامدهای اقتصادی اختلال مایکروسافت

بـــه گـــزارش روزنامـــه اماراتـــی نشـــنال، کـــرود اســـترایک بـــا 29 هزار 
کارمنـــد، یکـــی از محبوب‌ترین شـــرکت‌های حوزه خود اســـت که 
بنـــا بـــر آمـــار مختلف، حدود 24 درصـــد از بازار امنیت ســـایبری 
را در اختیـــار دارد. تخصـــص این شـــرکت در حـــوزه خود، امنیت 
نقطه پایانی )Endpoint Security( است. در این راهبرد امنیتی، 
ارائه‌دهنـــده مســـئول دفـــاع از کامپیوترهـــای شـــخصی، لپتـــاپ و 
تلفن‌های همراه اســـت که بیشـــتر توســـط شـــرکت‌ها و اشـــخاص 
مـــورد اســـتفاده قرار گرفته و هـــدف خوبی برای اقدامات مخرب و 
ید،  فعالیت‌هـــای مجرمانـــه هســـتند. با این مورد، بـــه گفته کوین ر
کرونیس، »این  مدیر ارشـــد امنیت اطلاعات شـــرکت سوئیســـی آ
حادثه، اعتمادبه‌نفس بالای کرود اســـترایک را دچار خدشه کرده 
که بروزرســـانی‌های نرم‌افزارهای امنیـــت نقطه پایانی،  اســـت، چرا

یابی قرار گیرند.« باید مورد بررســـی دقیق و ارز
بازارهـــای جهانـــی نیـــز از این ماوقع متاثر شـــدند. در وال‌اســـتریت، 
شاخص 500 شرکت استاندارد‌اند پور )S&P500( که در روز سه‌شنبه، 
رکورد کاهش خود را شکســـته بود، 0.7 درصد کاهش را نشـــان داد که 
کمترین میزان این شاخص در سه ماه اخیر بود. شاخص میانگین 
صنعتـــی داو جونـــز )Dow Jones Industrial Average( و نـــزدک 
)NASDAQ( نیز به ترتیب، 0.9 و 0.8 درصد کاهش را ثبت کردند. 
 ،)FTSE 100( پـــا، شـــاخص صد شـــرکت برتـــر بورس لنـــدن در ارو
یکـــی از متضـــرران اختـــال اخیر بود و کار خود را با تاخیر آغاز کرد و 
ی را ارائه دهد و با  تا ســـاعت‌ها نمی‌توانســـت داده‌های قیمت‌گذار
یس  0.6 درصد کاهش مواجه شد. شاخص 40 شرکت برتر بورس پار
کس فرانکفورت )Frankfurt’s DAX( به ترتیب 0.7  )CAC 40( و دا

و یک درصد، کاهش یافتند. 
هرچند در آسیا، شاخص هانگ ‌سنگ بورس هنگ‌کنگ 2 درصد 
ســـقوط کرد، اما اوضاع در این منطقه به مراتب بهتر بود و شـــاخص 
نیکی توکیو )Tokyo Nikkei( فقط 0.2 درصد کاهش یافت. اما پیروز 

یت بورس شانگهای بود که با شکستن  این میدان، شاخص کامپوز
این روند، نه‌تنها کاهش نیافت که رشد 0.2 درصدی را ثبت کرد. 

شـــرکت‌هایی که فعالیت آنها مختل شـــده بود نیز با کاهش قیمت 
ســـهام مواجـــه شـــدند. در حمل‌ونقـــل هوایی، صف‌هـــای طولانی، 
، منجر به کاهش ســـهام  مســـافران آمریکایی را کلافه کرد که این امر
شرکت‌های هواپیمایی شد، هرچند که آنها توانستند به مرور قیمت 
یابند. پس از پایان اختلال، سهام شرکت‌های یونایتد  سابق خود را باز

و دلتا به ترتیب 3.3 و 1.2 درصد رشد را ثبت کردند. 

فرصتی برای رقبای کرود استرایک
قابـــل پیش‌بینـــی اســـت که این اختـــال، بزرگ‌ترین دردســـر را برای 
خود شـــرکت کرود اســـترایک در پی داشت. بلافاصله پس از انتشار 
، ســـهام شـــرکت در معاملات پیش از بازگشـــایی بازار شـــاهد  اخبار
کاهـــش 20 درصـــدی ارزش خـــود بود و این ضربه، منجر به ســـوختن 
16 میلیارد دلار از ارزش بازار این شـــرکت شـــد. درنهایت، سهام این 
شرکت با کاهش 11 درصدی بسته شد که ارزش بازار آن را در بیش 
74.2 میلیارد دلار نگه داشـــت. در این حین، مایکروســـافت نیز که 
ســـامانه‌های آن، وســـیله اصلی بروز این بحران بودند با کاهش 0.7 

درصدی سهام خود مواجه شد. 
ایـــن شـــرایط دراماتیک، مســـیر را برای رقبای کرود اســـترایک هموار 
کـــرد و شـــرکت‌ها و ســـرمایه‌گذاران از تـــرس وابســـتگی بیـــش از حد 
ی  بـــه یک شـــرکت، بـــه ارائه‌دهنـــدگان امنیـــت ســـایبری دیگری رو
می‌آورند. دو رقیب بومی این شـــرکت در آمریکا، یعنی ســـنتینل وان 
)SentinelOne( و پالـــو آلتـــو نتوورکـــس )Palo Alto Networks( بـــه 
ترتیب 8 و 2 درصد رشـــد قیمت ســـهام را ثبت کردند. حتی ایلان 
ماسک، مدیرعامل شرکت تسلا و صاحب پیام‌رسان ایکس )توییتر 
، به کلی کرود  سابق( در پیام‌رسان خود اعلام کرد که شرکت‌های او

استرایک را از سامانه‌های خود حذف کرده‌اند.

بهبود آرام پس از اختلال جهانی

به گزارش الجزیره تا روز شنبه چندین حوزه خدماتی دوباره به حالت 
، مدیرعامل کرود استرایک هشدار  برخط برگشته بودند، اما جورج کرتز
داد بهبودی کامل ممکن است چند هفته طول بکشد. شرکت اعلام 
کرد برای این مشکل یک راه‌حل ارائه داده و کرتز گفت که می‌خواهد 
»به‌طور شخصی از هر سازمان، گروه و فردی که تحت‌تاثیر این نقص 

گسترده قرار گرفته عذرخواهی کند.«
به دستور جو بایدن، رئیس جمهور ایالات‌متحده تیم‌های دولت با 
کرود استرایک و کسانی که تحت‌تاثیر قرار گرفته‌اند در حال گفت‌وگو 
است و کاخ سفید در بیانیه‌ای اعلام کرد که »در صورت نیاز آماده 
ارائه کمک است.« یک مقام ارشد دولت ایالات‌متحده گفت: »ما 
گرچه  می‌دانیم عملیات پرواز در سراســـر کشـــور از سر گرفته شده، ا

هنوز کمی ازدحام باقی مانده است.«
جوناد علی از موسسه مهندسی و فناوری بریتانیا به خبرگزاری فرانسه 
)AFP( گفت که »مقیاس این اختلال بی‌سابقه است و بدون شک 
یخ ثبت خواهد شد. آخرین حادثه‌ای که به این مقیاس نزدیک  در تار
بود در سال ۲۰۱۷ رخ داد.« توبی والش، دانشمند ارشد موسسه هوش 
مصنوعی دانشـــگاه نیوساوت‌ولز استرالیا گفت: »این نشان‌دهنده 
وابســـتگی رو بـــه افزایـــش ما به کامپیوترهاســـت. این واقعا مســـخره 
است. اینترنت به‌ عنوان یک شبکه ارتباطی مقاوم دربرابر حملات 

هسته‌ای طراحی شده بود اما به‌وضوح دیدیم که چنین نیست.«
یابی خسارات بودند،  شرکت‌ها درحال ترمیم سامانه‌های خود و ارز
حتی درحالی‌که مقامات سعی در کاهش نگرانی‌ها با رد کردن هرگونه 
ی داشـــتند. کریستین ســـالومی از نیویورک در گزارش خود  خرابکار

بـــه الجزیـــره گفت که این اختلال »یک آســـیب‌پذیری در اقتصاد و 
یابی  نوســـانات بازارها را نشـــان داد.« او افزود: »سامانه‌ها درحال باز
هســـتند. رفع اثرات ســـوء این اتفاق برای مردم عادی ممکن اســـت 

بیشتر طول بکشد.«
ســـایر کارشناســـان نیز اتفاق‌نظر دارند که این حادثه باید منجر به 
بازنگری گســـترده‌ای در مورد میزان وابســـتگی جوامع به تعداد کمی 
ی برای چنین طیف گســـترده‌ای از خدمات  از شـــرکت‌های فنـــاور
شـــود. در همین رابطه، پروفسور جان مک‌درمید، کارشناس امنیت 
سایبری و مهندسی نرم‌افزار از دانشگاه یورک بریتانیا گفت: »ما باید 
گاه باشـــیم که چنین نرم‌افزارهایی می‌توانند علت مشـــترک خرابی  آ
ی  چندین سامانه به‌طور همزمان باشند.« او در گفت‌وگو با خبرگزار
فرانسه گفت زیرساخت‌ها باید به گونه‌ای طراحی شوند که »دربرابر 

تی که علت مشترک دارند، مقاوم باشند.« چنین مشکلا
یم مشـــکلات بیشـــتری نیز به‌وجـــود آید،  والـــش گفـــت: »انتظار دار
به‌ویـــژه هنگامی که مردم در روز دوشـــنبه بـــه کار بازگردند و صفحه 
مـــرگ آبی‌رنـــگ را در مانیتورهای خود ببینند.« یک تحلیلگر گفت 
درحالی‌که وقایع روز جمعه برای کرود استرایک مخرب بوده، او انتظار 

یادی از سهم بازار را به‌دست آورند. ندارد رقبا میزان ز
یتیز گفـــت: »این امر  ، تحلیلگـــر شـــرکت ودبـــوش ســـکیور دن آیـــوز
به‌وضوح ضربه بزرگی برای کرود استرایک است و سهام این شرکت 
یترز گفت که این حادثه  ی به رو تحت فشـــار قرار خواهد گرفت.« و
ناشـــی از یک به‌روزرســـانی فنی بوده و نه یک هک یا تهدید امنیت 

سایبری که به اعتقاد او نگران‌کننده‌تر خواهد بود.

مهیا شدن فرصتی برای خلافکاران سایبری

، مجرمان از هرج‌ومرج ایجادشـــده  به گزارش پایگاه خبری رجیســـتر
توسط کرود استرایک و مایکروسافت بهره برده و بلافاصله به فیشینگ 
سازمان‌ها و ایجاد دامنه‌های مخرب که به‌عنوان راه‌حل‌های مشکل 
معرفی می‌شدند، دست زدند. فقط چند ساعت پس از شروع اختلال 
در جهان، گزارش‌هایی از ایمیل‌های جعلی منتشر شد که از قطعی 
به‌عنوان طعمه استفاده می‌کردند و به‌طور دیگری سعی در استفاده 

از این اختلال بزرگ برای انجام فعالیت‌های مجرمانه داشتند.
ی‌های پیشـــرفته  یوهانس اولریش، رئیس تحقیقات موسســـه فناور
اسکال )SANS Institute( و بنیانگذار مرکز طوفان اینترنت گفت: 
»برخـــی گزارش‌هـــا نشـــان می‌دهنـــد کـــه ممکـــن اســـت ایمیل‌های 
فیشینگ با ادعای ارسال از جانب بخش پشتیبانی کرود استرایک 
یـــا بخـــش امنیت این شـــرکت در گردش باشـــند.« هرچنـــد او در آن 
ک گذاشـــتن نداشـــت، اولریش افزود:  زمان، نمونه‌ای برای به اشـــترا
»خلافکاران احتمالا از توجه گســـترده رســـانه‌ها اســـتفاده می‌کنند. 
لطفا با هر پچ که ممکن اســـت به این روش ارســـال شـــود، بااحتیاط 
و مراقبت برخورد کنید.«دامنه‌های جعلی که با عنوان سایت‌های 
یندوز نمایش داده می‌شدند، در رسانه‌های اجتماعی ظاهر  تعمیر و
شدند و پژوهشگران امنیتی به کاربران هشدار دادند برای حل مشکل 

که پشـــتیبانی واقعی از کرود اســـترایک  خـــود هزینه‌ای نپردازند؛ چرا
رایـــگان اســـت. علـــت این موضوع را بایـــد در جایی یافت که برخی 
تارنماهای جعلی، درخواست »اهدای« بیت‌کوین و پی‌پال داشتند.

، مدیرعامل کرود اســـترایک در  علاوه‌بـــر این، درحالی که جورج کرتز
بیانیه‌ای در پیام‌رســـان ایکس به مشـــتریان اطمینان داد »این یک 
ی درحالی‌که  حادثه امنیتی یا حمله سایبری نیست« نقص نرم‌افزار
متخصصان درحال رفع آن هستند، به همان اندازه کار را برای نفوذ 

شبکه‌ای مهاجمان آسان‌تر می‌کند.
، معـــاون مشـــاور امنیت اطلاعات در شـــرکت  گنیدیپتـــا ســـارکار آ
هنـــدی کالرتوکنـــز بـــه رجیســـتر گفـــت: »خبـــر خوب این اســـت که 
ایـــن یـــک حمله ســـایبری نیســـت. خبر بد این اســـت کـــه هدف از 
یابی کامپیوترها حل‌نشـــده باقی می‌مانـــد و همه آنها را  پـــچ بـــرای باز
نســـبت به حملات آینده آســـیب‌پذیر می‌کند.« هنگامی که درباره 
ایـــن موضـــوع از ســـخنگوی آژانـــس امنیت ســـایبری و زیرســـاخت 
ی گفت: »آژانس به ‌طور نزدیک  ایالات‌متحده )CISA( سوال شد، و
بـــا کـــرود اســـترایک و شـــرکای ما در ســـطح فدرال، ایالتـــی، محلی و 
مســـئولان زیرســـاخت‌های حیاتی کار می‌کند تا این مسائل را کامل 

یابی و رسیدگی کند.« ارز

علی محمولی
مترجم

گهی های روزنامه  سازمان آ
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آگهی مناقصه عمومی )یک‌مرحله‌ای(
نوبت اول 

: شهرداری محمدیه 1- مناقصه‌گذار
یافت اسناد مناقصه تا ارائه  ی تجدید مناقصه از در 2- کلیه مراحل برگزار
کت‌ها از طریق درگاه سامانه  پیشنهاد تجدید مناقصه‌گران و بازگشایی پا
تدارکات الکترونیکی دولت )ستاد( به آدرس www.setadiran.ir انجام 
خواهـــد شـــد و لازم اســـت مناقصه‌گران در صورت عـــدم عضویت قبلی، 
یافت گواهی امضای الکترونیکی  مراحل ثبت‌نام در ســـامانه مذکور و در

را جهت شرکت در مناقصه محقق سازند.
3- موضـــوع مناقصـــه: مناقصه عمومی یک‌مرحلـــه‌ای تامین و به‌کارگیری 
ی روزانه مجموعا 42 نفر راننده  راننده توســـط پیمانکار در دو شـــیفت کار
( در ســـطح شـــهر محمدیه و مهرگان  ( و پایه دوم )14 نفر پایه یکم )28 نفر
ی برابر قانون  و پارک‌ســـوار بهشـــت شـــهر قزویـــن )با رعایـــت مقـــررات ادار
یـــال )راننـــده اتوبـــوس 14 نفر روزانه هر  ( بـــا بـــرآورد 88،392،530،475 ر کار
ی ون 7 نفر روزانه هر شـــیفت  یـــال و راننـــده خودرو شـــیفت 7،440،294 ر
یـــال( بـــه مـــدت ده مـــاه از محـــل اعتبـــارات داخلـــی  ی 5/820/232 ر کار
ی از طریق درگاه ســـامانه تدارکات الکترونیکی دولت به شـــماره  شـــهردار
2003005118000011 به پیمانکار واجد شـــرایط دارای گواهینامه صلاحیت 
ی و گواهی تایید صلاحیت ایمنی از اداره کار و رفاه اجتماعی  پیمانکار

باشند وا‌گذار نماید.)مطابق شرایط قیدشده در اسناد مناقصه(
یال به‌صورت ضمانت‌نامه بانکی یا فیش  4- مبلغ سپرده: 4/500/000/000 ر
واریزی نزد بانک ملی شـــعبه محمدیه به شماره‌حســـاب 3100002331001 
ی 14002600682( مطابق شرایط قیدشده در سامانه  )شناســـه ملی شهردار

ستاد
ی در رد یا قبول هر یک از پیشنهادات مختار است. 5- شهردار

گهی و سامانه ستاد به عهده برنده مناقصه می‌باشد. 6- هزینه نشر آ
ی  یال را به‌حســـاب جار 7- هزینه خرید اســـناد مناقصه مبلغ 5/000/000 ر

3100002333008 بانک ملی محمدیه واریز کنند و می‌بایست فیش واریزی 
ی دهند. کت الف قرار داده و تحویل شهردار آن در پا

8- درصورتی‌که برندگان اول و دوم حاضر به انعقاد قرارداد نگردند سپرده 
ی ضبط خواهد شد. آنان به ترتیب به نفع شهردار

یخ انتشار مناقصه در سامانه 1403/05/07 می‌باشد. 9- تار
یافـــت اســـناد مناقصه از ســـایت، تا ســـاعت 16 روز  10- مهلـــت زمانـــی در

پنجشنبه 1403/05/11 می‌باشد.
11- مهلت زمانی ارائه پیشنهاد تا ساعت 16 روز شنبه مورخ 1403/05/27 

می‌باشد.
کات ساعت 8 صبح روز یکشنبه مورخ 1403/05/28  12- زمان بازگشایی پا

می‌باشد.
ی تضمین شرکت در مناقصه علاوه بر ارائه  کت الف مناقصه حاو 13- پا
کثر تا  ی در ســـامانه ســـتاد می‌بایســـت به‌صورت فیزیکـــی حدا و بارگـــذار
ی  ی روز شنبه مورخ 1403/05/27 تحویل دبیرخانه شهردار پایان وقت ادار

محمدیه به آدرس ذیل تحویل گردد.
یافت اطلاعات  14- اطلاعـــات تمـــاس دســـتگاه مناقصه‌گذار جهـــت در

کت‌های بیشتر در خصوص اسناد مناقصه و ارائه پا
ی  ع( شهردار الف – آدرس: استان قزوین شهر محمدیه بلوار امام حسین)

محمدیه و تلفن 02832562700
ب- اطلاعات تماس سامانه ستاد جهت انجام مراحل عضویت در سامانه 

41934-021 و دفتر ثبت‌نام 88969737 و 85193768 -021
روابط عمومی شهرداری محمدیه
یخ چاپ نوبت اول 1403/04/31  تار
یخ چاپ نوبت دوم 1403/05/07  تار
شماره شناسه 1755579

گهی تغییرات شرکت با مسئولیت محدود سپهر لیام ارتباط محاسب به  آ

شناسه ملی 14009557120 و به شماره ثبت 567947 به استناد صورتجلسه 

مجمـــع عمومـــی فوق‌العاده مورخ 1403/04/17 تصمیمات ذیل اتخاذ شـــد؛ 

یافـــت  شـــرکت ارتباطـــات الکترونیـــک شناســـه ملـــی 10100950629 بـــا در

یال سهم‌الشـــرکه خود از صندوق شـــرکت شـــرکت خـــارج گردید.  7000000ر

یـــال کاهش یافت و مـــاده مربوطه در  یـــال بـــه 10000000ر ســـرمایه از 17000000ر

اساســـنامه اصلاح گردید. لیســـت شـــرکا بعد از کاهش: خانم مژگان دانا به 

یـــال سهم‌الشـــرکه آقای علی  شـــماره ملـــی 0453432573 دارنـــده 3000000 ر

یال سهم‌الشرکه . کنعانی‌کاشانی با کدملی 0064307719 دارنده 7000000ر

ک کشور  سازمان ثبت اسنادواملا

اداره ثبت شرکت‌ها و موسسات غیرتجاری تهران )1755241(


