
ی  ادغــام اولیــه هــوش مصنوعــی در کریپتــو فرصت‌هایــی را بــرای کلاهبــردار
ایجــاد کــرده کــه ایــن روزهــا دردسرســاز شــده! ایــن روزهــا هــوش مصنوعــی بــه 
ی چرخــه‌ای  ی‌هــای رمزنــگار کلاهبــرداران کمــک می‌کنــد ســرعت کلاهبردار

خــود را افزایــش دهنــد. 
کنــون در مــورد هــوش مصنوعــی و مــوارد اســتفاده فــراوان از آن  همــه مــا تا
ی‌های  شــنیده‌ایم. برخی از موارد اســتفاده مشــروع و مفید برای ســرمایه‌گذار
یگــران بــد و کلاهبــرداران  ی هســتند، درحالی‌کــه برخــی دیگــر بــه باز رمزنــگار
کننــد. هــوش مصنوعــی می‌توانــد  اجــازه می‌دهنــد قربانیــان را شــکار 
، وب‌ســایت‌ها،  ی قانونــی را بــا تولیــد متــن، تصاویــر شــرکت‌های رمزنــگار
یدیوهــا و ســایر محتواهــا تقویــت کنــد. همچنیــن راه‌هــای جدیــدی را بــرای  و
فعالیت‌هــای غیرقانونــی بــاز می‌کنــد. هــوش مصنوعــی می‌توانــد اســتقرار و 
ی را ســرعت بخشــد و تهدیــدی اساســی  ی‌هــای رمزنــگار ی کلاهبردار پایــدار

بــرای اعتبــار هــوش مصنوعــی و صنعــت کریپتــو باشــد. 
ی کــه از فالوورهــا و شــخصیت خــود بــرای ارائــه  اینفلوئنســرهای رمزنــگار
ــان  ــد از نفوذش ــد، می‌توانن ــتفاده می‌کنن ــاص اس ی خ ــگار ــولات رمزن محص
کننــد.  بــه روش‌هــای مختلــف اســتفاده  ی قیمت‌هــا  بــرای دســتکار
کتیکــی بــه نــام »پمــپ و تخلیــه« اســتفاده می‌کننــد  اینفلوئنســرها اغلــب از تا
کــه در آن یــک ارز دیجیتــال خــاص را بــرای افزایــش مصنوعــی قیمــت آن 
ی می‌کننــد  تبلیــغ می‌کننــد. اینفلوئنســرها فالوورهــا را تشــویق بــه ســرمایه‌گذار
و قیمــت را بــالا  می‌برنــد. آنهــا ســپس می‌فروشــند و باعــث افــت شــدید آن 

می‌شــوند و به‌ضــرر هــواداران خــود ســود می‌برنــد. اینفلوئنســرها می‌تواننــد 
از پلتفرم‌هــای خــود بــرای انتشــار ادعاهــای اغراق‌آمیــز یــا نادرســت اســتفاده 
کننــد و باعــث تــرس و وحشــت فــروش در بــازار شــوند. ســپس آنهــا می‌تواننــد 
ی کننــد. ماننــد  یــدار ارزهــای دیجیتــال را بــا قیمت‌هــای پایین‌تــری خر
اینفلوئنســرها، کلاهبــرداران رمــزارز به‌صــورت چرخــه‌ای عمــل می‌کننــد. 
ی، ایــردراپ یــا ســایت‌های هدایایــی  ی‌های کلاهبــردار آنهــا ســرمایه‌گذار
ایجــاد می‌کننــد کــه به‌طــور گســترده در رســانه‌های اجتماعــی و برنامه‌هــای 
پیام‌رســانی تبلیــغ می‌شــوند. هنگامــی کــه ایــن ســایت‌ها کشــش و جنجــال 
کافــی به‌دســت آوردنــد، کلاهبــرداران یــک »قالــب کــش« را اجــرا می‌کننــد، 
بــا ســرمایه قربانیــان ناپدیــد می‌شــوند و آنهــا را دســت خالــی می‌گذارنــد. 
ایــن فرآینــد چرخــه‌ای اســت، بنابرایــن پــس از کشــیدن فــرش، اغلــب بــا 
یابــی جدیــد  یــک توکــن جدیــد، یــک ســایت متفــاوت و اســتراتژی‌های بازار

ــد.  ــروع می‌کنن ــاره ش دوب
ی- از حســاب‌های رســانه‌های اجتماعی  ایجاد تمام این اســناد کلاهبردار
ــع  ــرد، مناب ــادی می‌ب ی ــری- زمــان ز ب ــا وب‌ســایت‌ها و رابط‌هــای کار ــه ت گرفت
کنــون می‌تواننــد ایــن  ینــه اســت. ابزارهــای هــوش مصنوعــی ا فشــرده و پرهز

فرآینــد را به‌طــور قابل‌توجهــی ســاده کننــد. 
یابــی  هــوش مصنوعــی می‌توانــد تصاویــر جعلــی کارمنــدان و ســایر مــواد بازار
ی‌هــا قانونی‌تــر و حرفه‌ای‌تــر به‌نظــر  ایجــاد کنــد و باعــث شــود کلاهبردار
برســند. ایــن نه‌تنهــا باعــث صرفه‌جویــی در زمــان می‌شــود، بلکــه پیچیدگــی 

ی‌هــا را نیــز افزایــش می‌دهــد و تشــخیص آنهــا را ســخت‌تر می‌کنــد.  کلاهبردار
ی را  کلاهبــرداران بــرای کســب درآمــد هرچــه بیشــتر بایــد عملیــات کلاهبــردار
یــادی از افــراد ارتبــاط برقــرار کننــد. به‌طــور معمــول،  ایجــاد کننــد و بــا تعــداد ز
یابــی و پیام‌هــای  آنهــا از ربات‌هــای رســانه‌های اجتماعــی بــرای انتشــار بازار
جعلــی در مقیــاس بــزرگ اســتفاده می‌کننــد. بااین‌حــال، بــا هــوش مصنوعی، 
کلاهبــرداران می‌تواننــد پســت‌های رســانه‌های اجتماعــی را خــودکار و ســاده 
ی کننــد و  ــع کارآمــد آنهــا راه‌انــداز ی ــرای توز کننــد و زیرســاخت‌های لازم را ب

یکــرد را بــه ســطح بعــدی برســانند.  ایــن رو

   نمونه‌های کلاهبرداری
بــران ردیــت، شــخصی بــه نــام جســیکا کــه احتمــالا یــک  بــه گفتــه یکــی از کار
ی  ــر رو ب ربــات مبتنی‌بــر هــوش مصنوعــی اســت، پــس از کلیــک کــردن کار
ی ادعــا کــرد از طریــق معامــات ارزهــای دیجیتــال  یــک تبلیــغ ســرمایه‌گذار
مبتنی‌بــر هــوش مصنوعــی، بازدهــی کلانــی ارائــه می‌کنــد. پــس از یک‌ســری 
ینــه و ســرمایه  درخواســت بــرای افزایــش اتریــوم )ETH( تحت‌عنــوان هز
بــر بیــش از 1300 دلار بــه جســیکا داد. ربــات بازدهــی بیــش از 6  ی، کار گــذار
یافــت  هــزار دلار را وعــده داد امــا هرگــز ســود را برنگردانــد. جســیکا پــس از در

پرداخــت نهایــی ناپدیــد شــد. 
« مربــوط اســت، یــک پلتفــرم وابســته بــه  ینــر مثــال دیگــر بــه وب‌ســایت »نــوا در
ی  یس کلاهبــردار یتانیــا کــه یــک ســرو ارزهــای دیجیتــال مســتقر در کانــادا و بر

ی را بــرای شــرکت‌های  ی رمزنــگار ارائــه می‌دهــد کــه ســایت‌های ســرمایه‌گذار
وابســته ایجــاد می‌کنــد و درآمــد حاصــل از آن را تقســیم می‌کنــد. ایــن 
ــاد  ــا و ایج ــردازش توکن‌ه ــرای پ ــی ب ــوش مصنوع ــد از ه ــا می‌کن ــرکت ادع ش
طراحی‌هــای وب‌ســایت بهینه‌شــده بــرای ســئو اســتفاده می‌کنــد. علی‌رغــم 
یــج پروژه‌هــای قانونــی، آشــکارا اســتفاده از آن را بــرای فیشــینگ و تخلیــه  ترو

ی قربانیــان بــه بــازار عرضــه می‌کنــد.  رمزنــگار
ی را از بیــش از  درطــول ســال گذشــته، ایــن پلتفــرم 2400 نــوع توکــن رمزنــگار
ی هســتند.  یافــت کــرده کــه احتمــالا قربانیــان کلاهبردار 10هــزار کیــف پــول در
ی زنجیــره‌ای متقابــل شــامل  ینــر از یــک اســتراتژی پیچیــده مبهم‌ســاز نــوا در
، پل‌هــای زنجیــره‌ای متقابــل و خدمــات مبادلــه  صرافی‌هــای غیرمتمرکــز
یــت وجــوه دزدیــده شــده اســتفاده می‌کنــد. بااین‌حــال،  ســکه بــرای مدیر

کنش‌هــا از طریــق هــوش مصنوعــی خــودکار نمی‌شــوند.  ترا

   اقدامات و مقررات پیشگیری
یکــردی فعالانــه اســت. صنعــت  پرداختــن بــه ایــن چالش‌هــا نیازمنــد رو
کنــد و بــا  ی  ی اقدامــات امنیتــی پیشــرفته ســرمایه‌گذار کریپتــو بایــد رو
ی‌هایــی بــا قابلیــت  توســعه‌دهندگان هــوش مصنوعــی بــرای ایجــاد فناور
ی کنــد. علاوه‌بــر ایــن، افزایــش  ی‌هــا همــکار شناســایی و مقابلــه بــا کلاهبردار
گاهی کاربران کریپتو در مورد خطرات بالقوه و آموزش آنها برای شناسایی  آ

ی بســیار مهــم اســت.  و اجتنــاب از کلاهبــردار

شیردریایی بامزه‌ای به نام سیلانا، یکی از جدیدترین میم‌کوین‌های ارز دیجیتال 
اســـت که در پیش‌فروش اولیه می‌درخشـــد و بیش از چهارمیلیون دلار جذب 
یایی، برای اولین‌بار در  ســـرمایه را تضمین می‌کند. این توکن با مضمون شـــیردر
یک دکس )صرافی غیرمتمرکز بدون واســـطه( عرضه می‌شـــود و تخفیف‌های 

نهایی را برای سرمایه‌گذاران ارائه خواهد داد.
پیش‌فروش Sealana (SEAL) تا الان برای ســـرمایه‌گذاران جذاب بوده. با بیش 
از چهارمیلیون دلار تامین مالی، این توکن قرار است در عرض چند هفته اولین 
عرضه را تجربه کند. البته ســـرمایه‌گذاران یک شـــانس نهایی برای خرید توکن با 

تخفیف قبل از شروع آن دارند.
این پیش‌فروش تا الان موفقیت‌آمیز بوده است. با میلیون‌ها بودجه جمع‌آوری‌شده، 
سرمایه‌گذاران درحال انباشته شدن هستند تا زمانی که می‌توانند در معرض دید 
اولیه قرار بگیرند و اکنون تنها دوهفته تا پایان پیش‌فروش در 25 ژوئن باقی‌مانده 

است، پنجره سرمایه‌گذاری درحال بسته شدن است.
 SOL، نحـــوه کار بـــه این صورت اســـت که ســـرمایه‌گذاران علاقه‌منـــد‌ می‌توانند
ETH، یا BNB را با SEAL با نرخ ثابت فقط 0.022 دلار در هر توکن مبادله کنند. 
بســـیاری بر این باورند که این معامله در مقایســـه با قیمتی که »ســـیل« می‌تواند 

پس از فهرست شدن معامله کند، سود خالص است.
همچنیـــن نیـــازی به نگرانی در مورد هزینه‌هـــای انتقال یا ادعاهای توکن دزدی 
وجود ندارد، زیرا تیم این رمز قصد دارند توکن‌های خریداری‌شـــده را مســـتقیما 
در کیـــف پول ســـرمایه‌گذاران قـــرار دهند. این فرآیند برای حداکثر دسترســـی و 

مشارکت طراحی شده است.
 SEAL بنابراین چه سرمایه‌گذار کهنه‌کار بازار باشد یا تازه‌وارد، ورود به پیش‌فروش
تنهـــا چند کلیک فاصله دارد. بااین‌حال ســـرمایه‌گذاران کهنه‌کار می‌دانند که 

پیش‌فروش فقط شروع است.

آتش‌بـــازی واقعـــی معمولا پس از اولین رونمایـــی اتفاق می‌افتد، یعنی زمانی که 
نیروهای عرضه و تقاضا قیمت توکن را دیکته می‌کنند.

   معجون بازاریابی ویروسی
چیزی که واقعا به موفقیت پیش‌فروش سیلانا دامن زده، طلسم خنده‌دار آن است. 

این یک فوک چاق است که به‌نظر می‌رسد مستقیما از یک کارتون بامزه بیرون 
، به‌راحتی  آمده باشـــد. با نگاه کردن به شـــخصیت طراحی‌شده برای این رمزارز
می‌توان فهمید که چرا طلسم سیلانا در جامعه رمزارزها بسیار خوب شده است.

، ایـــن پـــروژه به بیش از 10300 فالوور رســـیده که برای مصرف محتوای   در توییتـــر
میم جمع شده‌اند.

کانال تلگرام ســـیلانا نیز پرطرفدار شـــده. با این نوع تعامل، پیش‌فروش »ســـیل« 
به‌عنـــوان دومیـــن رویداد داغ ســـرمایه‌گذاری جمعی درحـــال حاضر رتبه‌بندی 

می‌کند.
این دوباره نشان می‌دهد سیلانا از زمانی که پیش‌فروش آن به‌صورت زنده شروع 
شـــده چقدر خوب عمل کرده اســـت. اکنون سوال این است که آیا می‌توان این 
یابی  همهمه را تا پس از پایان پیش‌فروش ادامه داد؟ زیرا با ترکیب مناسب بازار
و انـــرژی ویروســـی، SEAL می‌توانـــد به میم‌کوین بعدی مبتنی‌بر ســـولانا تبدیل 

شود که منفجر می‌شود.
ســـیلانا ســـه میلیون دلار از پیش‌فروش جمع‌آوری می‌کند و برای لیســـت‌های 

مبادله‌ای آماده می‌شود.
موفقیت پیش‌فروش این رمزارز نیز با داغ‌ترین روایت‌ها در بازار ارزهای دیجیتال 
مطابقت دارد. یکی از روایت‌هایی که احتمالا مسیر سیل را شکل می‌دهد، ادامه 
کنون  تقاضا برای میم‌کوین‌های سولاناست. سکه‌هایی مانند ویف و بونک تا

در سال 2024 عملکرد فوق‌العاده خوبی داشته‌اند.
توکن‌های کمتر شناخته‌شده، مانند بوم، حتی با راه‌اندازی از طریق یک رویداد 
پیش‌فـــروش، بازدهـــی نمایی برای ســـرمایه‌گذاران اولیه ایجـــاد کرده‌اند. جالب 
اینجاست که موفقیت این میم‌کوین‌ها فقط یک پدیده سولانا نیست - امسال 

ک‌چین‌های اصلی دیده شده است. در تمام بلا
( توکن‌ها بارهـــا و بارها  خـــواه اتریـــوم باشـــد یا بیـــس، ســـاده‌ترین )و خنده‌دارتـــر
انفجاری‌ترین رالی‌ها را ایجاد کرده‌اند. این نمونه‌ای از قدرتی است که میم‌کوین‌ها 
اکنون در بازار کریپتو دارند. با وجود تمام ابزارهایی که پروژه‌های دیفای و وب 
3 ارائه می‌دهند، میم‌کوین‌ها همچنان توجه ســـرمایه‌گذاران خرده‌فروشـــی را به 

خود جلب می‌کند.
اما آیا سیلانا می‌تواند از این روند سود ببرد؟

هوش مصنوعی و کلاهبرداری در فضای رمزنگاری

این خطر را باید جدی گرفت

همستر  کم بود، شیر دریایی هم رسید

با میم کوین جدید سولانا آشنا شوید

قورباغه سبز؛ پیشتاز بازار میم‌کوین‌ها البیت‌کوین‌باز معروف باج دولت را داد
یت
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پپه )PEPE(، میم‌کوین محبوب با مضمون قورباغه، در 24 ســـاعت گذشـــته 
کثر میم‌کوین‌های محبوب پیشی گرفته است. با افزایش 11 درصدی از ا

PEPE با 0.0000129 دلار معامله می‌شـــد و حجم معاملات آن در روز گذشـــته 
1.27 میلیـــارد دلار بـــود. ایـــن میم‌کوین طی هفت روز گذشـــته 50 درصد و در 

سال گذشته 1372 درصد افزایش یافته است.
ارزش بـــازار دارایـــی کریپتـــو نیز 9 درصد افزایش یافته اســـت و درحال‌حاضر 
بـــه 5.43 میلیـــارد دلار می‌رســـد. بااین‌حال این توکن همچنـــان 23 درصد از 
بالاتریـــن رکـــورد خـــود یعنی 0.0000167 دلار که در 28 می 2024 به دســـت آمد، 

23 درصد کاهش دارد.
ی‌شده  جالب اســـت بدانید که PEPE قبلا با بازار گســـترده‌تر ارزهای رمزنگار
در حـــال ســـقوط بـــود، همانطـــور کـــه از افت 11 درصـــدی توکـــن در هفت روز 

گذشته، مشاهده شد.
آخرین تغییر قیمت به‌دنبال خرید قابل‌توجهی توســـط یک نهنگ اســـت که 
ی  گر فضای مجاز باعث گمانه‌زنی در مورد یک رالی بالقوه پپه شد. یک افشا
فـــاش کـــرد که یک نهنگ 256 میلیارد ســـکه پپه بـــه قیمت 2.9 میلیون دلار از 

صرافی ارز دیجیتال بای بیت خارج کرده است.
در اوایـــل مـــاه مـــی، نهنگ 200 میلیارد پپه به ارزش حـــدود 2.8 میلیون دلار را 

بلافاصله پس از پمپ قیمت به سکوی صرافی واریز کرده بود.
قابل‌ذکر اســـت آخرین برداشـــت ســـیگنالی از علاقه مجدد به این میم کوین 
کنون بیش از 291 میلیارد سکه به ارزش حدود 3.5 میلیون  است، زیرا نهنگ ا

دلار در اختیار دارد. به‌دست آوردن چنین مقدار عظیمی از پپه توسط نهنگ 
احتمالا اعتماد به آینده این دارایی را احیا کرده و از سرمایه‌گذاران خرد خواسته 

است تا در موقعیت خود تجدیدنظر کنند.
، فهرست شدن بالقوه  یکی دیگر از دلایل بالقوه جدیدترین افزایش این رمزارز
دارایـــی در صرافـــی رمزارز پیشـــرو کوین بیس اســـت. ایـــن صرافی همچنین 
یـــرا در 18 آوریل بازار آتی دائمی  باعـــث افزایش قیمت این رمزارز شـــده بود، ز

را برای توکن باز کرد.

   بازیکنان اصلی میم
پپـــه همچنـــان پرفروش‌ترین میم‌کوین باقی می‌مانـــد و به‌مراتب بالاتر از دوج 
یـــت هت  گ و کویـــن )DOGE(، شـــیبا اینـــو )SHIB(، فلوکـــی )FLOKI( و دا

)WIF( است.
 WIF، Bonk یکنـــان اصلـــی میـــم، تنهـــا  بااین‌حـــال در میـــان ســـایر باز
و Book of Meme (BOME) در 24 ساعت گذشته سودی را به‌دست نیاوردند 

و بقیه بازار میم‌کوین‌ها سودهای بهتری را به دارندگان خود داد.
در همین حال، بازار جهانی ارزهای دیجیتال همچنان از رکود 0.67 درصدی 

درحال چرخش است و ارزش بازار آن را به 2.45 تریلیون دلار می‌رساند.
، با کاهش 0.65 درصدی  بیت‌کوین ارز دیجیتال پیشرو جهان از نظر ارزش بازار
در 24 ساعت گذشته در قرمز دیده می‌شود و درحال‌حاضر با قیمتی حدود 

67338 دلار معامله می‌شود.

، سرمایه‌گذار میلیاردر بیت‌کوین و شرکتش- شرکت میکرو استراتژی-  مایکل سیلر
یک دعوای تقلب مالیاتی را که توسط دادستان کل واشنگتن دی‌سی مطرح شده 
بود، با پرداخت جریمه حل‌وفصل کردند. در این دادخواست ادعا شده بود سیلر با 
ادعای دروغین اقامت در ایالت‌های کم‌مالیات مانند فلوریدا و ویرجینیا، بیش از 

25 میلیون دلار در مالیات بر درآمد ناحیه کلمبیا فرار کرده است.
اکنون، پس از ماه‌ها رســـیدگی قانونی، ســـیلر و شـــرکت میکرو استراتژی موافقت 
کرده‌اند ۴۰ میلیون دلار برای حل‌وفصل این پرونده بپردازند که نشان‌دهنده پیشرفت 

قابل‌توجهی در این ماجرای بسیار حساس است.
گوست 2022 ادعا کرد سیلر بیش  کارل راســـین، دادســـتان کل ســـابق دی‌سی در آ
از یک‌دهـــه بـــا ادعـــای دروغین اقامت در ایالت‌هـــای کم‌مالیات مانند فلوریدا و 
ویرجینیا، از مالیات بر درآمد در منطقه اجتناب کرده است. دفتر دادستان کل 
همچنین شـــرکت میکرو اســـتراتژی را به توطئه برای تسهیل فرار مالیاتی او متهم 
کرد. اکنون با تسویه‌حساب 40 میلیون دلاری، سیلر و شرکت میکرو استراتژی به 

اختلافات حقوقی پایان دادند.
علاوه‌بر این، شکایت نشان داد محل سکونت واقعی سیلر یک آپارتمان پنت‌هاوس 
لوکس در واشنگتن بود، مشرف به اسکله جورج تاون؛ جایی که او طبق گزارش‌ها 
قایق‌های تفریحی‌اش را در رودخانه پوتوماک نگهداری می‌کرد. براساس گزارش 
، ســـهام قابل‌توجهی در  فوربـــس، ســـیلر با دارایی خالص تقریبـــا 4.6 میلیارد دلار
شرکت میکرو استراتژی نیز داشت و تا فوریه 2.4 میلیون سهام در اختیار داشت.

گوســـت 2022 از ســـمت خود به‌عنوان مدیرعامل  درنتیجه شـــکایت، ســـیلر در آ

شرکت میکرو استراتژی استعفا داد، اگرچه او نقشش را به‌عنوان رئیس اجرایی و 
رئیس هیات‌مدیره حفظ کرد.

علی‌رغم چالش‌های قانونی، سیلر به تبلیغ شرکت میکرو استراتژی به‌عنوان یک 
شـــرکت دوســـتدار بیت‌کوین ادامه داده و مرتبا خریدهای جدید بیت‌کوین را در 

پلتفرم‌های رسانه‌های اجتماعی خود اعلام می‌کند.

   هلدینگ بیت‌کوین شرکت میکرو استراتژی
مشارکت سیلر با بیت‌کوین یکی از محورهای اصلی دوران تصدی او در شرکت 
میکـــرو اســـتراتژی بوده اســـت. در مارس 2024 این شـــرکت یـــک خرید قابل‌توجه 
بیت‌کوین انجام داد و 12 هزار بیت‌کوین را از طریق ارائه 800 میلیون دلار اسکناس 

قابل‌تبدیل به‌دست آورد.
درحال‌حاضر شرکت میکرو استراتژی دارای 214400 بیت‌کوین است که با قیمت 
متوسط ​​35 هزار دلار در هر بیت‌کوین خریداری شده و کل سرمایه گذاری آن حدود 

7.5 میلیارد دلار است.
در همیـــن حـــال، حل‌وفصل مـــداوم دعوای تقلب مالیاتی علیه مایکل ســـیلر و 
میکرواســـتراتژی نقطه عطفی در دنیای حقوقی اســـت. درطول روند قانونی، سیلر 
چهره‌ای کلیدی در دنیای رمزارز باقی ماند و از بیت‌کوین حمایت کرد. او یکی 
از معروف‌ترین کارشناسان بازار رمزارزهاست و در زمان تصویب شدن ای‌تی‌اف 
بیت‌کوین، یکی از مرجع‌ترین چهره‌های جهانی برای اعتماد دادن به عامه مردم 

برای سرمایه گذاری در این صندوق‌ها بود.


