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خبر از توییتر بنیان گذار و مدیرعامل تپسی منتشر شد. دقیقا دو روز گذشته، میلاد 

منشی پور، مدیرعامل تپسی در توییتر خود نوشت: »طی روزهای گذشته، متوجه 

دسترســـی غیرمجاز به زیرساخت شـــرکت تپسی و برداشت بخشی از اطلاعات 

شدیم. به محض کشف این موضوع، ضمن ثبت شکایت، پلیس را در جریان قرار 

دادیم و راه دسترسی آنها را بستیم. مطابق ایمیل هایی که از گروه مهاجم دریافت 

کرده ایم، قصد آنها از این کار اخاذی بوده و برای عدم نشر اطلاعات، درخواست 

پـــول کرده اند. ما تصمیم گرفتیم به این اخاذی تن ندهیم؛ چراکه در مذاکره با 

آنها متوجه شدیم که نه تنها ضمانتی برای عدم نشر اطلاعات و سوءاستفاده های 

آتی وجود ندارد، بلکه تشـــویقی برای ادامه   این اقدام درمورد سایر شرکت ها نیز 

خواهـــد بود. در ادامه، تلاش ما کمک به پلیس برای شناســـایی گروه مهاجم و 

جلوگیری از فروش اطلاعات است. در انتها، بابت این اتفاق متاسفم، مسئولیت 

آن را می پذیرم و حتما بررسی دقیقی درمورد دلایل وقوع آن انجام خواهم داد. 

متعاقبا گزارش این بررسی را اعلام خواهم کرد.«

تا اینجای کار و تا لحظه نگارش این گزارش )ساعت 16 و 29 دقیقه روز یکشنبه 

12 شـــهریور ماه( هیچ گونه بیانیه ای نه در سایت و نه در اپلیکیشن تپسی برای 

عذرخواهی از کاربران به جز توییت مدیرعامل منتشر نشده است. به دنبال انتشار 

این خبر نیز  »فرهیختگان« برای دســـتیابی به اطلاعات بیشتر به سراغ مدیران 

تپســـی رفت. نگار عرب، مدیر روابط عمومی تپسی برای ارائه توضیح بیشتر در 

رابطه با هک صورت گرفته توضیح داد: »همان طور که در اطلاع رسانی مدیرعامل 

شـــرکت اشاره شد، ما از یک طرف ثبت شکایت کردیم و پلیس را در جریان قرار 

دادیم و از طرف دیگر در در تلاش بودیم جلوی سوءاستفاده از اطلاعات را بگیریم 

اما متوجه شدیم هیچ ضمانتی برای عدم سوءاستفاده های آتی وجود ندارد. به 

همین دلیل تصمیم گرفتیم اطلاع رســـانی کنیم. هدف هکرها اخاذی بود و در 

مقابل عدم فروش اطلاعات، درخواســـت پول کرده بودند اما هیچ ضمانتی هم 

برای عدم سوءاستفاده های بعدی وجود نداشت.«

میلاد نوری، کارشـناس امنیت سـایبری در گفت وگو با »فرهیختگان« در رابطه با 

ابعـاد فنـی هـک تپسـی گفـت: »معمـولا همه جای دنیـا اینکه چگونه هـک انجام 

شـده و چه کارهایی برای آن انجام شـده، از طریق یک بیانیه شـفاف از سـمت آن 

شـرکت مشـخص می شـود. همه جـای دنیا چـه هک های داخلـی و چه هک های 

خارجـی، اعـلام می شـود کـه مسـئولیت را قبول کرده اند. دقیقـا در توجیه این امر 

ایـن مسـاله را مطـرح می کننـد که همه جـای دنیا این اتفاق می افتد. این درسـت 

اسـت ولـی تفاوتـی کـه وجـود دارد دربـاره برخـورد و عملکرد بعد از هک اسـت. در 

توییتر و فیسـبوک هم این اتفاقات رخ داده و بلا اسـتثنا وقتی بررسـی می کنیم، 

می بینیم که بیانیه منتشرشـده از سـوی این شـرکت ها در سریع ترین زمان ممکن 

منتشـر شـده اسـت. یعنـی هـدف تیم هـای روابط عمومـی این اسـت که همیشـه 

پیـش از اینکـه خبـر و مـوج به دسـت دیگران بیفتد، خودمان شفاف سـازی کنیم. 

تیم هـای رسـانه ای ایـن شـرکت ها کنـش انجـام می دهنـد امـا در ایـران، واکنـش 

اسـت. خبـر منتشـر می شـود، مـوج بـه راه می افتـد و راسـت و دروغ خبرهـا قاطی 

می شـود. پـس از آن دیگـر شـرکت چـاره ای بـه جـز شفاف سـازی نـدارد و حتی در 

آن موقع هم درسـت عمل نمی کنند. همین الان اینسـتاگرام، توییتر، وب سـایت 

و اپلیکیشـن هیـچ اطلاعیـه ای در آنهـا وجـود نـدارد. در صورتی کـه اولیـن کار این 

اسـت که بیانیه شـفاف صادر شـود در راسـتای اینکه کاربران محق هستند. اینکه 

توضیحی ارائه دهی، باعث نمی شـود که همه چیز بسـته شـود. شـما در کوتاهی 

یـا هـر چیـز دیگـری کـه نامـش را می تـوان گذاشـت، سـر ایـن اتفـاق بـه کاربـران 

مدیونید. برای اینکه کاربران خیال شـان راحت شـود و به احسـاس بهتری دسـت 

پیـدا کننـد ایـن بیانیـه را منتشـر می کنیـد. وگرنـه بـا بیانیـه، چیـزی قابـل جبران 

نیسـت و دکمـه بازگشـت بـه عقـب نـدارد. در خارج از کشـور معمـولا می گویند به 

ایـن دلیـل هـک شـدیم و بیانیـه فنـی به جز بیانیـه روابط عمومی ارائـه می دهند و 

این کار برای این اسـت که کاربر خیالش راحت باشـد از اینکه از چه طریقی هک 

شـده و برای این مسـاله هم این تمهیدات را اندیشـیدیم. در صورتی که چندسـال 

پیـش هـم تپسـی هـک شـده بود امـا اطلاعـات رانندگان بـود. باز هـم همان علی 

بابـا وقتـی هـک شـد، اعـلام کـرد کـه مسـئولیت را پذیرفته ایم. خب ایـن تنها یک 

جملـه اسـت. مسـئولیت چـه چیـزی را پذیرفته ایـد؟ اطلاعات فنـی و کارهایی که 

بـرای جلوگیـری از ایـن کار صـورت گرفتـه کجاسـت؟ خارجی ها یکـی از کارهایی 

که برای این کار انجام می دهند این اسـت که در سـریع ترین زمان ممکن، کاربر 

را آگاه می کننـد و بـه کاربـر اطـلاع می دهنـد کـه کاربـر هـک شـده. هرکسـی در 

درجـه مختلفـی حائز اهمیت اسـت. ممکن اسـت کاربری بگویـد اطلاعات من به 

چـه دردی می خـورد؟ یـا یکـی دیگـر بگوید سـفرهای من برایم حسـاس بوده اند و 

از طـرف فـرد ناشـناس در فضـای مجازی تهدید می شـد. افرادی کـه در دارک وب 

این اطلاعات را دسـته بندی و اسـتفاده می کنند هم آدم های سـالمی نیسـتند یا 

کلاهبرداری اسـت یا هک های اجتماعی یا هر اسـتفاده غیرسـالم از کاربر اسـت. 

تپسی اعلام کرده از یک ماه گذشته  در جریان این امر قرار گرفته ایم. خب چرا در 

این یک ماه کاربر را مطلع نکردید؟ یا همین الان چرا از توییتر مدیرعامل شخصی 

اعـلام کردیـد؟ آیـا همـه کاربـران تپسـی توییتـر مدیرعامـل را می خواننـد؟ خیـر! 

همیـن الان ممکـن اسـت کاربـران زیـادی از تپسـی حتـی این خبر به گوش شـان 

هم نرسـیده باشـد. ممکن اسـت با موج خبری که راه افتاده باخبر شـده باشـند 

امـا تپسـی بایـد آن را در جـای عمومی تـری مانند وب سـایت خود تپسـی، توییتر، 

اینسـتاگرام و اپلیکیشـن تپسـی اعلام می کرد. کاربر از سـوی منابع رسمی تپسی 

از ایـن موضـوع آگاه نشـده اسـت. متاسـفانه بعضـی وقت ها هکـی اتفاق می افتد 

که اسـم و شـماره تلفن و... معطوف به همان کسـب وکار اسـت. اما در اطلاعاتی 

کـه از تپسـی هـک شـده ظاهـرا آیدی تبلیغ گـوگل و دیگری دیوایس آیدی اسـت 

کـه ایـن دیوایـس آیدی روی گوشـی های اندروید منحصربه فرد اسـت و تا اندروید 

8 بـه بعـد بـرای همـه گوشـی ها مشـترک اسـت. یعنی گاهی چند سـفر اسـت که 

حساسـیتی روی موضوع نیسـت اما گاهی کاربری در اپلیکیشـنی حضور داشـته 

و به هر دلیلی نمی خواسـته که هویتش و حضورش فاش شـود. این کاربر در اپ 

دیگـری خبـری را خوانـده و آن اپ شناسـه و دیوایـس کاربـر را ذخیره کرده اسـت. 

اگـر ایـن دو تـا دیوایـس را کنـار هـم قـرار دهیـم مثـلا می توانیـم بفهمیـم که فلان 

شـخص بـا ایـن حجـم از سفرهاسـت. حـالا شـما ایـن را در همـه دیتاباکس هـای 

منتشرشـده کنـار هـم قـرار دهید. همـه دیتاباکس های منتشر شـده هویـت افراد 

معنـی پیـدا می کـرد. مثـلا شـما لیسـت سـفرتان کـه در می آمـد از دیتاباکـس 

دیگـری کدپسـتی تان لـو می رفـت. امـا ایـن دیوایـس آیـدی و شناسـه هایی که از 

روی تپسـی لـو رفتـه بـا روش آن ناشـناس حتـی به عنـوان خواننـده یـک خبـر هم 

لـو رفتـه اسـت. ایـن یـک قسـمت  به ایـن باز می گردد که کسـب وکارها چـه بزرگ و 

چـه کوچـک کاربـر را بـه مقاصد تبلیغاتی دوباره بازگرداند و سـازمان ها هم عطش 

ذخیـره چنیـن اطلاعاتـی را دارنـد. شـما خیلـی وقت هـا می بینیـد روی دیتابیس 

آن اپ بـرای آنالیـز رفتـار کاربـر حتـی ابعـاد گوشـی فـرد را هم ذخیره کرده اسـت. 

شـاید دیتـای مهمـی هـم نباشـد امـا در دیتای تپسـی وقتی نـگاه می کنیم، چند 

پلتفـرم در ایـن پلتفرم هـای تبلیغاتـی می بینیـم و این دیتایی اضافه اسـت که نگه 

داشـته اند و حتـی ممکـن اسـت اضافـه هـم باشـد. مثـلا دیتای لیسـت سـفرها و 

لـزوم نگـه داشـتنش را اطلاعـی نـدارم و ممکن اسـت بـرای پیگیری هـای قضایی 

ذخیـره کننـد. البتـه همیـن هـم راهـکاری دارد کـه ممکـن اسـت ایـن سـفرهای 

قدیمی تر را در سـریال های دیگری ذخیره کنند اما اینها بایدها و نبایدهاسـت.«

»فرهیختگان« در گفت وگو با منابع مطلع پشت پرده هک اطلاعات »تپسی« گزارش می دهد 

پاشنه آشیل هک  بیگ دیتاها کجاست

نوری همچنین درباره بیشتر شدن کاهش بستر سایبری کشور در چند سال اخیر 

نیـز ادامـه داد: »بازگشـت دوبـاره اعتماد کاربـر کاملا به بیانیه روابط عمومی و فنی 

بسـتگی دارد. مثـلا توییتـر کـه هک شـده بود لحظـه به لحظه توییـت می زدند که 

مـا اکنـون تـا ایـن لحظـه به این اطلاعات رسـیده ایم و درحال بررسـی هسـتیم. اما 

درحال حاضـر تپسـی از هیـچ کانـال رسـمی ای اظهار نظر نکرده که به دسـت همه 

کاربـران آن برسـد. حتـی اکنـون بـا ایـن اظهار نظـر در توییتـر خیلی  هـا منتقد این 

هستند که وقتی شما یک ماه از مساله خبر دارید، چرا این همه دیر اطلاع رسانی 

کرده ایـد؟ چـرا پـس از اینکـه هکرهـا نمونه هـای دیتاهـا را منتشـر کرده انـد، ایـن 

عملکـرد را داشـتید؟ خـود ایـن عملکـرد اشـتباه پـی آری باعث می شـود کـه از این 

اطمینـان بیـش از پیـش آسـیب ببینیـد. یا مثـلا از طرف معاونـت اجتماعی پلیس 

فتـا دیـدم کـه گفتـه شـده برای کاربران هیـچ جای نگرانی نیسـت. اتفاقا در چنین 

مواقعـی پلیـس فتـا باید کاربـران را آگاه کنند، چون خیلی از کاربرهایی که آگاهی 

و دانش شـان کـم اسـت ایـن اسـترس را دارنـد کـه مـن کاربـر بایـد چـه کاری کنم؟ 

در توییتـرم نوشـتم کـه یکـی از سـاده ترین کارها این اسـت که جی آی پی تـان را در 

گـوگل تغییـر دهیـد. حداقـل زنجیره اتصال شـما در کنار چنـد دیتابیس دیگر که 

ناشـناس حضور داشـتید، شکسـته می شـود. این آگهی را باید بدانند. تمام اینها 

به عهـده کسـب و کار اسـت. اکنـون نیـز باید کسـب و کارها کارهایـی را انجام دهند 

که طبق اسـتاندارد همه جای دنیا انجام می شـود. دلیل اینکه هک ها زیاد شـده 

و از سـمت مسـئولان نیز انکار می شـود، مهاجرت اسـت. اینکه ما نیروی متخصص 

بـه تعـداد کافـی داشـته باشـیم یـک بحث اسـت و اینکه نیروی متخصـص با تجربه 

داشـته باشـیم یک بحث دیگر. وقتی افرادی که 10 الی 15 سـال در حوزه امنیت 

و برنامه نویسـی یـا سـرور تجربـه دارنـد مهاجرت می کنند و افرادی که سـابقه کمی 

دارنـد در شـرکت جایگزیـن می شـوند نتیجـه اش ایـن می شـود. وقتـی آمارهـا را 

می بینیم، متوجه می شـویم که تعداد برنامه نویسـان چند درصد رشـد داشـته اند، 

ولـی ایـن درحالـی اسـت کـه فلان شـرکت نیروهـای باسـابقه اش را از دسـت داده 

و نیروهایـی بـا  سـابقه کـم جایگزیـن شـده اند. مهم تریـن مشـکل مـا در هک هـای 

اخیـر بحـث مهاجـرت نیروهـای باتجربـه و متخصص اسـت. در شـرکت های فنی، 

بـدون اسـتثنا همیشـه چندنفـری هسـتند کـه برنامـه مهاجرت شـان را دارند پیش 

می برنـد. یکـی دیگـر از دلایلـش هم این اسـت کـه خیلی وقت ها ما صورت مسـاله 

را پـاک کرده ایـم. ببینیـد اکنـون شـرکت های دولتـی یـا بانک ها دسترسـی خارج 

از ایـران را بسـته اند. بـه نظرشـان اینهـا امنیت شـان را حفـظ کرده انـد امـا به جـای 

اینکه امنیت را بالا ببرند، دسترسی را کلا بسته اند تا هکرها و خرابکارها دسترسی 

نداشـته باشـند. ایـن درصورتـی اسـت کـه ما در جهـان هکرهای کلاه سـفید داریم 

کـه باگ هـا را تشـخیص می دهنـد و در عـوض دسترسـی بـه بـاگ سـایت ها پـول 

می گیرنـد و گـزارش می دهنـد امـا سـازمان های مـا وقتـی هکرهـای کلاه سـفید 

بـاگ را پیـدا می کننـد یـا پول شـان را پرداخـت نمی کننـد یـا حتـی پیـش آمـده از 

آنهـا شـکایت هـم  کـرده و برای خیلی ها دردسـر ایجـاد می کنند. مسـاله دیگر این 

اسـت کـه هـر چـه در ایـن چندسـال خبرهـای بیشـتری از هک ها در ایران منتشـر 

می شـود، هکرهـای خارجـی نسـبت به تسـت هـک در سـایت های ایرانی کنجکاو 

شـوند و بخواهنـد هـک در ایران را تسـت کنند.«

محمد کشوری، کارشناس فضای مجازی نگاه کلان تری به موضوع دارد. کشوری 

معتقد است که طبعا هرقدر بیشتر ابعاد مختلف زندگی مان بسته به شبکه و فضای 

مجازی می رود، این امر طبیعی است: »در این فضا مشکلات و معضلات امنیتی 

نیز بیشـــتر خودش را نشـــان می دهد. زمانی اگر شخصی از بانک قصد خروج 

داشـــت، باید از پولش مراقبت می کرد. اکنون اما این شـــیوه از سرقت دیگر کم 

شده و دیگر شما خبری از این مساله نمی شنوید که افراد جلوی بانک ها منتظر 

این باشند که چه کسی با کیسه پول خارج می شود. وقتی که ما زندگی مان روی 

شبکه می رود، طبیعتا سرقت هایمان هم آنلاین می شوند. ما تا چندسال پیش، 

ســـرقت اطلاعات تاکسی برایمان بی معنی بود اما وقتی حمل ونقل شهری مان 

را با تاکســـی اینترنتی پیش می بریم، طبیعی اســـت که این اطلاعات مثلا هک 

شـــود یا از طریق این اطلاعات اخاذی شود. پس به نظرم بخشی از طبیعت این 

فضا اســـت. همان طور که برای قوی ترین تیم های اینترنتی نشـــت اطلاعات و 

ســـرقت اطلاعات اتفاق افتاد. اینها توجیه نیست ولی بخشی از آن توجیه ناپذیر 

است. طبیعی است که ســـارقان نیز مدل سرقت شان تغییر می کند. در مساله 

دوم اما یک سری سازوکارها به حاکمیت بازمی گردد و آن این است که ما قوانین 

درستی درباره پردازش و جمع آوری داده ها داشته باشیم. ما در طرح صیانت هم 

این موارد را می گفتیم که به جای اینکه شما چیزهایی بنویسید که عملا امکان 

تحقق ندارند، برای پلتفرم های داخلی چهارچوبی برای جمع آوری داده ها داشته 

باشیم. بعضی از پلتفرم ها، داده هایی را گاهی جمع آوری می کنند که تنها برای 

همان زمان ارائه سرویس ضرورت دارد و ضرورتی برای نگهداری ندارند. یعنی بعد 

از اینکه ســـرویس تمام شـــد، داده ها باید امحا شوند و از بین بروند. نکته بعدی 

این اســـت که پس از اینکه داده ها را جمع آوری می کنند، این داده ها را باید با 

مقررات مشـــخص نگه داری کنند. یعنی امنیت سروری که نگهداری می کند و 

الزامات امنیتی را رعایت کنند. مساله بعدی هم این است اگر تمام این موارد را 

رعایت کردند، از هکرهای کلاه سفید کمک بگیرند. مسابقه و فرآیندی را بگذارند 

که از هکرهای کلاه سفید برای شناختن باگ های پلتفرم شان استفاده کنند.« 

پوریا اســـترکی نیز در گفت وگو با »فرهیختگان« گفت: »به طور کلی اختلالاتی 

که از پارســـال به وجود آمد، عمدی ایجاد شد و به همین دلیل امنیت را به خطر 

انداخت. یعنی بعضی از پروتکل های شبکه را مختل کرد. مثلا پروتکلی که ارتباط 

بســـیار امن را با ســـرور ایجاد می کند؛ اختلالاتی که روی پروتکل های امنیتی 

نیز ایجاد شـــد و این اختلالات هم امنیت جابه جایی داده را مخدوش می کند و 

کاهش می دهد. یا اینکه سرعت را کاهش می دهد یا به طور کل امکان استفاده 

از پروتکل های امنیتی برای افرادی که کارهای امنیتی در حوزه ســـایبری انجام 

می دهند؛ از بین می رود. این اختلالات گاهی شـــدید و گاهی ضعیف می شد. 

اینها دشـــواری خاص خود را برای افرادی که کارهای روزمره را با شـــبکه انجام 

می دادند ایجاد می کرد. به جز این، طبعا مهاجرت بچه های فنی و باســـابقه نیز 

شـــدت زیادی گرفت. دلایل این مهاجرت نیز یکی همین ناامنی شبکه و به تبع 

آن بازار کار در رشته های فناوری و کاهش سرمایه گذاری در اکوسیستم فناوری 

است. دلیل دیگر هم سقوط ارزش ریال است. یعنی حقوق هایی به افراد از همین 

کشـــورهای اطراف به بچه های کاربلد و فنی پیشنهاد شد که اصلا شرکت های 

ایرانی امکان پرداخت این حقوق ها را ندارند. برای همین یک شرکت فنی در ایران، 

امـــکان پرداخت چنین حقوق هایی را به بچه های فنی ندارد. بنابراین بچه های 

این حوزه یا مهاجرت می کنند یا در کشور خودمان از خارج پروژه می گیرند.«

متاســـفانه این اولین باری نیســـت که اطلاعات کاربران از یک پلتفرم ایرانی لو 

می رود و به دنبال این لو رفتن، آنچه که ضربه می خورد اعتماد کاربر است. مشکل 

تپســـی برای هک چه سخت افزاری بوده باشد و چه نرم افزاری، باز هم متاسفانه 

یک ماه این مساله را کتمان کرد و با کاربران خود صادقانه مشکل را پیش نبرد. 

علاوه بر این اطلاع به کاربران از شـــیوه رسمی  صورت نگرفت و توییتر مدیرعامل 

خبر هک شـــدن و لو رفتن اطلاعات کاربران را اعلام کرد. این امر نیز به خودی 

خود به جز عدم شفافیت با کاربران، ضعف محسوب می شود؛ چراکه اطلاع رسانی 

سلســـله مراتب لازم را برای باخبر شدن کاربر طی نکرده و از این گذشته تنها به 

چند رشـــتو بدون توضیح دلایل فنی، بسنده کرده اند. این خود به تنهایی نشان 

از این است که هنوز ابعاد فنی هک برای مسئولان این پلتفرم روشن نشده است. 

داســـتان تپسی از قصه لو رفتن تصویر مانیتور کارشناسان بله هم برای کاربران 

دارک تر است و به قول میلاد نوری، این مساله با یک عذرخواهی ساده و پذیرفتن 

مساله پس از یک ماه شاید از سوی کاربر پذیرفته نشود. 
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