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دانشگاهدانشگاهدانشگاهدانشگاه f a r h i k h t e g a n o n l i n ef a r h i k h t e g a n o n l i n e

آیا تصمیم گیران کشور می دانند حکمرانی فضای مجازی محدودیت شبکه های 

اجتماعی نیست و تهدیدهای امنیتی انقلاب صنعتی چهارم جدی است

حکمرانی عاقلانه مجازی؛ 
دفاع از زیرساخت صنعت

ابوالفضل مظاهری
روزنامه نگار

فهــم عمومــی از هــوش مصنوعــی در جامعــه ایرانــی را می توان 

 Chatgpt بــه قبــل و بعــد از آذرمــاه 1401 تقســیم کــرد. ظهــور

یــا همــان ربــات گفتگــوی شــرکت OpenAI کــه اواخــر نوامبــر 

2022 آمــد و پــس از 2 مــاه بــا جــذب 100 میلیــون کاربــر، بــا 

ســرعت بیشــتری نســبت بــه تیــک تــاک و اینســتاگرام تبدیل 

ــر  ــداد کارب ــد تع ــر رش ــا از نظ ــن دنی ــریع ترین اپلیکیش ــه س ب

شــد، ماهیتــی جدیــد از دنیــای هــوش مصنوعی را بــرای عموم 

جامعــه مــا ســاخت. شــاید تا پیــش از آن کمتر هــوش مصنوعی 

تــا ایــن میــزان نزدیــک و ملمــوس بــرای کاربــران فضــای مجــازی 

ــش از  ــات بی ــن چت ب ــی از ای ــا رونمای ــود ام ــده ب ــناخته ش ش

 Deep فناوری هــای پیشــین مبتنی بــر هوش مصنوعی ماننــد

Fake توانســت ایــن حــس را ایجــاد کنــد تــا جایی کــه صحبت از 

هــوش مصنوعــی دیگــر یــک مفهــوم انتزاعــی نیســت. جریان 

هــوش مصنوعــی البتــه جدی تــر از چنــد تکنیــک جعــل یــا 

ربات هــا در دنیــای دیجیتــال دنبــال می شــود. برخــی از آن بــه 

عنــوان یــک پایــه انقــلاب جدید-انقــلاب چهــارم- در صنعــت 

یــاد می کننــد؛ عنوانــی کــه نخســتین بــار بنیان گــذار و رئیــس 

اجرایــی مجمــع جهانــی اقتصاد »کلاس شــواب« از آن اســتفاده 

کــرد و حــالا در دنیــا مــورد نقــد و نظــر اســاتید و دانشــمندان 

قــرار گرفتــه اســت.

انقلاب استعاره ای از تغییرات تند و رادیکال است. انقلاب های 

صنعتی مفهومی اســـت که عمر آن از سه قرن فراتر نمی رود 

اما زندگی بشر را بیش از همه قرون تاریخ متحول کرده است. 

درواقع انقلاب صنعتی طیفی گســـترده از تغییرات اساسی 

اســـت که دامنه آن نه فقط اقتصاد که اجتماع و سیاســـت و 

حتی فرهنگ را هم دستخوش تغییر کرده است زمانی اتفاق 

افتادند که فناوری های جدید و روش های بدیع از درک جهان، 

موجب تغییر عمیق در نظام های اقتصادی و ســـاختارهای 

اجتماعی شده اند.

  انقلاب اول؛ ظهور ماشین بخار

مورخان آغـــاز اولین انقلاب صنعتـــی را نیمه قرن هجدهم 

میلادی می دانند، زمانی که با راه یافتن ماشین ها به فضای 

کارخانه ها و اختراع ماشین بخار، وضعیت کار و تولید ابتدا در 

بریتانیا و بعد از آن در دیگر بخش های اروپا و امریکا رفته رفته 

تغییر کرد. شروع انقلاب صنعتی نخست از صنعت نساجی 

آغاز شد و دامنه تغییرات آن فراتر از کارخانه ها رفت. درواقع 

هم در تولید ثروت مؤثر بود و هم در استعمار و تخریب محیط 

زیست. یک قرن بعد همه نشانه های یک اتفاق بزرگ مشهود 

بود؛ از یکســـو تکنولوژی های جدید ماشین ها و موتورهای 

بخار را بـــه محیط کار اضافه و امور معمول را مکانیکی کرده 

بود، سرعت اســـتخراج از معادن زغال  سنگ را افزایش داده 

بـــود و تولید آهن را ارزان تر و فراوان تر کرد. اتفاقاتی که کار و 

فرآیندهـــای کاری را دگرگون کرد، روابط کاری و به دنبال آن 

زندگی اجتماعی روزمره را تغییر داد و البته موجب شد تا شکل 

جدیدی از تجارت جهانی و تجمع قدرت در دنیای شکل گیرد. 

اگر بخواهیم سه کلیدواژه از این فضا را به یاد بسپاریم، زغال 

سنگ، ذوب آهن و تولید ماشینی با محوریت نساجی می تواند 

گزینه های مناسبی برای نمایندگی از این دوران باشد.

  انقلاب دوم؛ ظهور علم و فناوری

تجمیع راه آوردهای انقلاب نخست صنعتی حرکت دنیا را به 

سمت انقلابی دیگر تحت عنوان انقلاب فناوری تسریع کرد. 

بنـــادر، راه آهن و تلگراف زندگی روزمره مردمان کشـــورهای 

صنعتی را متحول کردند. این موارد نشانه های ظهور انقلابی 

دیگر بودند که از نیمه های قرن نوزدهم آغاز شـــد و در قرن 

بیســـتم با ساخت خودرو و هواپیما گسترش یافت. سر و کله 

خطوط مونتاژ هم در همیـــن ایام بود که در کارخانه ها پیدا 

شـــد و تولید که تا پیش از این ماشینی و مکانیکی شده بود، 

حالا در مدت زمان کمتر و حجم بالاتری امکان ساخت انبوه 

محصول و کالا را فراهم می کرد. تحول بزرگ تکنولوژیک ناشی 

از توســـعه فولاد، برق، صنایع شـــیمیایی در کنار ظهور خط 

تولید و به تبع آن دگرگونی محیط کار از یکسو و از سوی دیگر 

تغییرات روابط کاری و تغییرات گسترده در فضای اجتماعی 

که به شکاف های جدی منجر شد، انقلاب دیگری را به ارمغان 

آورد. دیگر این شـــرکت های بزرگ بودند که با سلسله مراتب 

مشـــخصی از کارگر و سرپرست و کارفرما فعالیت می کردند و 

روابط اجتماعی در محیط کار شـــکل تازه ای به خود گرفت. 

تشـــکیل اتحادیه کارگری یکی از نشانه های این دوران تازه 

بود. جوامع فئودالی هم که زمین در آن منبع تولید به شمار 

می رفت شکل دیگری به خود گرفت تا در قالبی جدید با عنوان 

سرمایه داری به استثمار ادامه دهد؛ با این تفاوت که این بار به 

جای زمین داران، کارخانه دارها و به جای دهقانان، کارگران 

نقش آفرینی می کردند. در فضای بین المللی نیز استعمار با 

نظم و نظام هدفمندتری دنبال شـــد تا جایی که یک چهارم 

جهان توسط بریتانیا، فرانسه، آلمان، بلژیک، ایتالیا و آمریکا 

مستعمره شد. دستیابی به موادخام و اولیه در سرزمین های 

دیگر و در رأس آنها »نفت« انگیزه اصلی اســـتعمار بود. علم 

اگرچه آورده های جذابی برای بشـــر در اواخر قرن نوزدهم و 

دهه های نخست قرن بیستم به ارمغان آورده بود اما موهبت 

آن به یکسان در جهان توزیع نشد.

  انقلاب سوم؛ ظهور دنیای دیجیتال

نیمـه دوم قـرن بیسـتم، فضـای جهـان تغییـرات دیگـری را 

تجربـه کـرد و وارد عصـری شـد کـه رایانه هـا انقـلاب سـوم 

صنعتـی را پایه گـذاری کردند. فناوری که به شـکل مکانیکی 

 و آنالـوگ سـوغاتی از انقـلاب دوم بـه شـمار می رفـت،

رفته رفته شـکل دیجیتال پیدا کرد. ترانزیسـتورها، تراشـه ها، 

ریزپردازنده هـا، تلفن هـای همراه دیجیتـال و اینترنت عناصر 

مختلـف تاثیرگـذار بـر تحـولات صنعتـی در دهه هـای پایانی 

قـرن بیسـتم بـه شـمار می رونـد. پـروژه اینترنـت اوایـل دهـه 

1960 توسـط وزارت دفاع آمریکا کلید خورد تا پیوند دهنده 

رایانه هـا باشـد. پـروژه ای کـه ظـرف چند دهـه در تمام جهان 

گسـترش یافت و جهان را »شـبکه« کرد. بیشـتر نوآوری های 

تکنولوژیکـی ایـن دوره مربـوط بـه همیـن شـبکه کامپیوتری 

جهانی شـده اسـت. میکروالکترونیک از دهه 1960 به طور 

تصاعـدی گسـترش یافـت. رایانه هـای شـخصی دهه 1980 

و فنـاوری رایانه هـای تلفـن همـراه و لپ تـاپ از دهـه 1990 

جـای خـود را در دنیـا بـاز کردند.

بـا بهره گیـری از فناوری هـای نـو، انقـلاب صنعتـی سـوم 

درهـای رو بـه اکتشـافات فضایـی، پژوهـش و بیوفنـاوری را 

گشـود. توانایی ذخیره سـازی، پردازش و انتقال اطلاعات به 

شـکل دیجیتـال تقریبـا همـه صنایع را دگرگون کرد و به طور 

چشـمگیری فعالیت هـای اقتصـادی و اجتماعـی میلیاردها 

نفـر را تغییـر داد. دگوگونـی کـه باعـث توجـه شـرکت های 

بـزرگ بـه تجـارت خـارج از مرزهـای ملـی بـرای بـه حداکثـر 

رسـاندن سـود و کاهـش هزینه هـا شـد. ایـن کار را عمدتـا از 

طریـق انتقـال کارخانه هـا و فرآینـد عملیاتـی به کشـورهای 

دیگـر انجـام داده انـد. کشـورهایی کـه بـا برچسـب در حال 

توسـعه و توسـعه نیافته شـناخته می شـدند، نـوع جدیـد و 

متفاوت تـری از اسـتعمار را تجربـه می کردند. مـرور اتفاقات 

دهه هـای پایانـی قـرن بیسـتم ویژگی های روشـن و همراه با 

پیچیدگی هـای خاصـی از انقـلاب سـوم را نشـان می دهـد؛ 

اینترنـت شـبکه ای دیجیتالـی در جهـان ایجاد کـرد و جهان 

تحـت تأثیـر فنـاوری اطلاعـات، یـک انقـلاب تکنولوژیـک 

دیگـر را تجربـه کـرد. از سـوی دیگـر عوامـل متعددی شـکل 

کار را تغییـر دادنـد، اشـتغال فقـط منحصـر بـه فعالیت های 

گروهی نمی شـد. کار فردی شـد و از حیث زمانی هم دیگر 

بـه زمـان طولانـی یا خاصـی اختصاص نداشـت. آنچنان که 

در کشـورمان هـم دیدیـم، بخش خدماتی در این دوره رشـد 

ویژه ای را تجربه کرد. تغییر الگوهای کاری، فرهنگ و روابط 

کاری را هـم متحـول و متنـوع کـرد. در فضـای بین المللـی 

هـم تعمیـق شـکاف بیـن مناطـق پیشـرفته و ثروتمنـد قابـل 

توجـه بود.

بنیان گذار و رئیس مجمع جهانی اقتصاد اولین بار در نوامبر 2011 اصطلاح 

انقلاب صنعتی چهارم را در اجلاس این مجمع در هانور آلمان مطرح کرد. 

این رویکرد نوظهور در مقاله ای تحت عنوان انقلاب صنعتی چهارم توسط 

کلاوس شواب به چاپ رسید. این مقاله از دستاوردهای طرحی ابتکاری 

بود که راهبرد دولت آلمان را در قبال فناوری های برتر در سال 2020 

مشخص می کرد.

در سال 2015، کلاوس شواب - بنیانگذار و رئیس اجرایی مجمع جهانی 

اقتصاد - نوشت: »اکنون یک انقلاب صنعتی چهارم روی سومین انقلاب 

دیجیتالی که از اواسط قرن گذشته در حال وقوع است، ساخته شده است. 

مشخصه آن ادغام فناوری هایی است که خطوط بین حوزه های فیزیکی، 

دیجیتالی و بیولوژیکی را محو می کند. سه دلیل وجود دارد که چرا تحولات 

امروزی نه تنها نشان دهنده طولانی 

ن  رسید بلکه   »3 . 0 صنعت  « ن  شد

چهارمین و متمایز است: سرعت، دامنه و 

تأثیر سیستم. سرعت پیشرفت های فعلی 

هیچ سابقه تاریخی ندارد. در مقایسه با 

انقلاب های صنعتی قبلی، انقلاب چهارم 

با سرعتی نمایی و نه خطی در حال تکامل 

است. علاوه بر این، تقریبا هر صنعت را 

در هر کشوری مختل می کند.«

چندی بعد کتاب انقلاب صنعتی چهارم 

در ژانویه 2016 منتشر شد که به 30 زبان 

ترجمه شده و بیش از یک میلیون نسخه از 

آن در سراسر دنیا فروخته شده است. در این 

کتاب او برای اولین بار به صورت خلاصه نشان 

داد که چگونه پیشرفت های تکنولوژیکی نه 

تنها مدل های کسب وکار، بلکه حاکمیت، 

اقتصاد، کل جامعه و حتی زندگی افراد را 

تغییر خواهد داد. کمی بعدتر هم دومین 

کتاب او با عنوان »شکل دهی آینده انقلاب 

صنعتی چهارم« در سال 2018 منتشر شد. شواب معتقد است برای دستیابی 

به آینده ای نویدبخش باید از توزیع عادلانه منافع انقلاب صنعتی چهار مطمئن 

شویم، ریسک ها وآسیب ها را مدیریت کنیم و به انسان فرمان و انسان مدار 

بودنش هم اطمینان کنیم.

کلیدواژه اصلی در این جریان سیستم است. او معتقد است باید به 

جای فناوری، سیستم ها، به جای محدودسازی، توانمندسازی، به جای 

پیش فرض، طراحی و به جای ایراد، ارزش ها به مثابه ویژگی جایگزین شوند. 

از نگاه او بدیهی ترین جنبه فناوری های این انقلاب صنعتی گسترش 

سیستم های دیجیتالی است. البته همه این سیستم ها بر شبکه های 

حاصل از انقلاب سوم صنعتی تکیه دارند اما درصدد فرصتی برای برهم زدن 

نظام های دیجیتالی امروز هستند 

و منابع جدید ارزشی خلق می کنند. رشد فناوری ها در مقیاس نمایی و 

ظهور بروز فیزیکی در ورود به زندگی انسان جنبه دیگری از ابعاد فناوری ها 

است. او می گوید برخلاف انقلاب صنعتی سوم که موجب شد تصور کنیم 

خصایص ظرفیت فرایندی معکوس را به شدت افزایش می دهد، ترکیب 

شدن فناوری ها نوآوری خلق می کند و مزایا و چالش های مشابه هم 

می آفرینند. چالش هایی که از نیروی کار و دموکراسی تا حق حکمرانی و 

توسعه اقتصادی را شامل می شوند.

از نگاه او همه فناوری ها سیاسی هستند به این معنا که فناوری ها مجموعه ای 

از تمایلات اجتماعی و توافق هایی هستند که از طریق توسعه و پیاده سازی 

بروز پیدا می کنند. از سوی دیگر هم فناوری ها و جوامع به طور متقابل بر 

همدیگر تأثیر می گذارند؛ بدان معنی که 

هر قدر فناوری ساخته دست ماست، 

ما هم محصول فناوری هایمان هستیم.

شواب در این کتاب می گوید »برای 

بهره گیری از مزایای انقلاب صنعتی 

نه  را  نوظهور  فناوری های  چهارم، 

باید »ابزارهای صرف« در نظر بگیریم 

که کاملا تحت کنترل ما هستند، و 

بیرونی هدایت ناپذیر.  نیروهای  نه 

بفهمیم  کنیم  سعی  باید   ، قع روا د

و کجاها  انسانی چگونه  ارزش های 

در فناوری های جدید تنیده شده اند 

و چگونه می توان این ارزش ها را شکل 

داد تا مصالح عامه، حفاظت از محیط 

زیست و کرامت انسانی را ارتقا دهیم.« 

رئیس مجمع جهانی اقتصاد می گوید 

با ظهور زنجیره بلوکی اعتماد در دستان 

ریاضی دانان و زیرساخت ها خواهد بود، 

نه در دستان سیاست مداران و نهادهای 

رسمی مستقل.

تحولات پیش روی ما که پس از کرونا شتاب بیشتری هم به خود گرفته در کنار همه 

جذابیت هایش، تهدیدهای مختلفی هم در برابر انسان ایجاد می کند. نمی توان فراموش 

کرد که همه انقلاب های صنعتی چالش های حاکمیتی، اجتماعی و اقتصادی خاصی را رقم 

زدند و در راس همه اینها نابرابری را بیش از گذشته تقویت کردند. 

چالش اقتصادی و بازار کار: همه انقلاب های صنعتی فضای کار را تکان دادند و 11 

شکل و شمایل کار را متحول کردند. در این شرایط جدید بازار کار و اشتغال تحولات 

جدی ای را تجربه خواهد کرد که چشمه هایی از آن تاکنون برایمان روشن و هویدا شدند. 

پیش بینی های مختلفی نسبت به آینده وجود دارد. مثلا دوقطبی شدن بازار کار یکی از 

این موارد است؛ یک طرف مشاغلی با مهارت پایین که درآمدهای پایینی دارند و در مقابل 

مشاغل مهارتی که درآمدهای بالایی هم دریافت می کنند. حاصل این تقابل، نابرابری را 

تقویت می کند و موجب احتمالا نارضایتی های مختلفی در فضای اجتماعی خواهد بود. از 

سوی دیگر جایگزین شدن فناوری های پیشرفته به جای انسان نیازمند آمادگی نسل جدید 

است، از مساله آموزش و فراگیری مهارت ها یکی از جنبه های این چالش ارزیابی می شود. در 

ورای بازار کار هم ریسک های پولی و مالی متاثر از فناوری های جدید مثل ارزهای دیجیتال 

هم نیازمند توجه ویژه ای هستند.

دسترسی به فناوری: یکی دیگر از چالش های دنیای انقلاب چهارم صنعتی ماجرای 22 

دسترسی ها به فناوری های جدید است. درست مانند انقلاب های پیشین که فناوری 

تعیین کننده قدرت کشورها و ملت ها بود، بیم آن می رود دستیابی به تکنولوژی های جدید 

که طبیعتا در دسترس همه کشورها نیست و امکان دسترسی به آنها هم برای همه یک جور 

نیست، فضای جدیدی را رقم بزند. طبقه بندی جدید دیگری مانند همان کشورهای توسعه یافته 

و در حال توسعه یا چیزی شبیه به آن و برخلاف فضای زیبا و دوست داشتنی که شواب در 

کتابش تصویرسازی کرده است. 

جامعه و انتظارات: رویدادهای جدید در عصر شبکه های اجتماعی با سرعت بالایی 33 

دیده و شنیده می شوند. نظاره کردن این رویدادها بدون شک بر انتظارات بشر فارغ از 

محدوده جغرافیایی اش تاثیر خواهد گذشت. در ساده ترین حالت ممکن در فضایی که تولید 

انبوه جای خود را به تولید سفارشی سازی شده می دهد، تولیدات فعلی بسیاری از کسب و 

کارها پاسخگوی انتظارات مشتریان نیست. همین فضا را می توان در سطح یک ملت تصور کرد.

داده و ماادراک داده: شواب جمله کلیدی در کتاب خود آورده و می گوید در فضای 44 

جدید دنیا، »داده، نفت است«. او از باب اهمیت داده ها این تعبیر را به کار برده اما 

می توان در جنبه های دیگری هم از آن استفاده کرد و آن را تعمیم داد. درواقع همان طور 

که زمانی نفت به عنوان یکی از منابع اصلی تولید اهمیت یافت تا جایی که برای دست 

یافتن به آن و تصاحبش استعمار شکل گرفت، حالا هم می توان انتظار استعمار جدیدی را 

با محوریت داده داشت. فناوری های انقلاب صنعتی چهارم یا به واسطه جمع آوری داده ها 

و یا تحلیل و به کارگیری آنها کارکرد دارند. بنابراین هم از حیث جمع آوری و هم از حیث 

استفاده، اهمیت داده در جهان پیش روی ما وصف ناپذیر است. از همین رو دولت های 

مختلف نسبت به حفظ داده ها قوانین خاصی را هم در نظر گرفتند. شاید یکی از جدیدترین 

برخوردها و مواجهه های قانونی در همین موضوع ماجرای برخورد اتحادیه اروپا با شرکت 

متا است که چند روز پیش به جریمه ای 1.3 میلیارد دلاری محکوم شد که بالاترین میزان 

محکومیت در این حوزه به شمار می رود. کمیسیون حفاظت از داده های ایرلند )DPC( که 

این حکم را صادر کرده، معتقد است شبکه اجتماعی فیسبوک با انتقال داده های شهروندان 

 )GDPR( اروپا به سرورهای آمریکا مرتکب نقض قوانین کلیدی حریم خصوصی دیجیتال

شده است. اروپایی ها البته آمازون را در سال 2021، حدود 800 میلیون و اینستاگرام و 

فیسبوک را در سال گذشته به ترتیب 437 و 286 میلیون دلار به خاطر نقض مقررات حفاظت 

از داده های عمومی جریمه کرده بودند. 

امنیت سایبری: نمی توان از دنیای دیجیتال صحبت کرد و مخاطرات آن را نادیده 55 

انگاشت. حملات سایبری که امروز برای مخاطبان فضای مجازی دیگر موضوع 

جدیدی نیست، یکی از مهم ترین چالش های انقلاب جدید صنعتی است که پایه ای دیجیتال 

دارد و برمحور سیستم ها پیش می رود. سیستم های جدید دیگر محدود به فضای دیجیال 

نیستند. هرکدام از آنها تاثیرات فیزیکی خاصی هم خواهند داشت؛ چرا که امتدادی در دنیای 

واقعی دارند. اینجاست که مساله زیرساخت ها و تامین امنیت آن بیش از گذشته اهمیت 

می یابد. تامین امنیت سایبری، نیازمند برخورداری از سلاح های جدید این بستر هستند.

ظهور بازیگران جدید در حکمرانی: بدون شک فضای انقلاب صنعتی متاثر از 66 

حضور و مشارکت بخش خصوصی قرار خواهد گرفت. اگر تا پیش از این دولت ها یگانه  

تصمیم گیر مسائل و سیاست گذاران بلامنازع بودند، فضای متفاوت فعلی اقتضائات دیگری را 

در نحوه سیاست گذاری و تصمیم گیری می طلبد. تاثیری که بیش از هرچیز حاکمیت دولت ها 

را متاثر می سازد. در این بستر مدل های سلبی و قدیمی قطعا نمی تواند از عهده مدیریت فضا 

برآید. به نظر می رسد حتی ساحت تنظیم گری دولت هم باید با درک حساسیت های عصر 

جدید رقم بخورد و با ظرافت های مورد نیاز از طراحی تا اجرا پیاده سازی شود.

انقلاب صنعتی چهارم نه به میزانی که طرفدار دارد اما از همان روزهای نخست 

طرح بحثش منتقدان جدی هم به خود دیده است. برخی بر این باورند که 

صنعت،4.0 نقطه آغازی برای انقلاب صنعتی چهارم است. به عبارت دیگر، دنیا 

هنوز شاهد انقلاب صنعتی چهارم نیست، بلکه با اوج گرفتن و بلوغ صنعت،4.0، 

انقلاب چهارم را تجربه خواهیم کرد. برخی دیگر هم نسبت به دیدگاه های شواب 

انتقادات جدی مطرح کردند. مثل نویسنده گاردین که سال 2017 با رد برخی از 

دیدگاه های او، تلاش نویسنده کتاب انقلاب صنعتی چهارم را صرفا در حد توصیف 

برخی پیشرفت های آینده و طرح سؤال درخصوص آنها می داند بدون آنکه نظر 

مستدلی را مطرح کرده باشد. او حتی سیاست های مطرح شده توسط شواب را 

مبهم معرفی می کند به اندازه ای که برای هر سیاستمدار با هر رشته ای می تواند 

مفید باشد. استیون پول نسبت به فراخوان سازگاری و تطبیق پیدا کردن با فضای 

جدید هم نگاه منفی دارد. او معتقد است اتفاقات پیش رو نه تنها چیزی شبیه 

به نیروهای غیرقابل اجتناب طبیعی نیست بلکه نتایج تصمیمات قانون گذاران 

و افراد صاحب قدرتی خواهد بود که انتظار آن می رود شهروندان خودشان را با 

این تصمیمات تطبیق دهند.

 البته جریان نقد به این ایده تا سال های اخیر هم تداوم یافته است. ایان مول، 

مورخ و استاد دانشگاه ویتواترسرند در مقاله ای با عنوان اسطوره انقلاب صنعتی 

چهارم که در سال 2021 منتشر شده به بررسی تاریخچه انقلاب های صنعتی 

و ویژگی های آنها پرداخته و دلایلی در رد انقلاب بودن تحولات اخیر می آورد. او 

معتقد است این تحولات را باید تداوم انقلاب صنعتی سوم دانست. استاد دانشگاه 

ویتواترسرند می گوید انقلاب چهارم فاقد ویژگی های یک انقلاب صنعتی است 

و بیش از هر چیز یک همگرایی بی سابقه فناوری ها است. او تاکید می کند ایده 

انقلاب صنعتی چهارم یک استراتژی ایدوئولوژیک است که توسط مجمع جهانی 

اقتصاد مطرح شده و توسط دولت ها هدایت می شود. البته اضافه می کند که این 

نگاه به معنی رد کامل انقلاب صنعتی بعدی نیست اما ایده فعلی صرفا در خدمت 

تقویت و احیای سیستم های اقتصادی پرچم دار جهانی شدن عمل می کند.

تروور نگوان استاد جامعه شناسی دانشگاه ژوهانسبورگ در کتاب انقلاب صنعتی 

چهارم: نقد جامعه شناختی، نوآوری تکنولوژی را برای طبقه کارگر مفید معرفی 

می کند که می تواند مشقت شان را کاهش دهد و شرایط کار را بهبود بخشد اما 

مشکل این است که ثمراتش در انحصار طبقه سرمایه دار جهانی شده است.

انقلاب صنعتی جدید چند خصوصیت قابل توجه دارد. سرعت 

را می توان اولین ویژگی مهم آن دانست. سرعتی که خطی 

نیست و نمایی پیش می رود. دوم عمیق بودن آن است. 

انقلاب چهارم الگوهای جدید را از خود به جای خواهد گذاشت 

که دامنه آن تا مساله »هویت« را تحت شعاع قرار می دهد. 

گستردگی را می توان ویژگی سوم دانست. تحول سیستمی که 

حد و مرزی نمی شناسد و نه فقط کشورها بلکه صنایع و جامعه 

درون یک کشور را هم تحت تاثیر قرار می دهد. از سوی دیگر 

تاثیرات این انقلاب محدود به فضای فیزیکی و دیجیتالی نشده 

و حوزه زیست را هم درگیر خواهد کرد. با درک این اهمیت ها 

تکلیف ما چیست؟ ایران کجای دنیای جدید قرار می گیرد و 

چه نقشی برای خود در نظر دارد؟ پاسخ این سوالات را باید از 

سیاست گذران پرسید. اما ارزیابی های فعلی فضای روشنی را 

نسبت به درک اهمیت ها و ابعاد گوناگون چالش های جدید 

به ذهن متبادر نمی کند. به طور خلاصه می توان در این حوزه 

بر چند نکته تاکید کرد:

آن 11  برای  می تواند  حاکمیت  که  کاری  مهمترین 

برنامه ریزی کند ایجاد فضای همکاری مشترک با بخش 

خصوصی است؛ حرکتی که می توان نمونه های مختلفی از آن 

را در آمریکا و چین تماشا کرد. روندی که در کشور ما آغاز شده 

و باید با در نظر گرفتن ظرافت های عصر جدید دنبال شود.

در کنار اهمیت فضای دیجیتال، میدان اثرگذاری 22 

حاکمیت فراتر از فضای دیجیتال تعریف می شود. 

نگاه هوشمندانه ای می تواند پیوند ناگسستنی بین فضای 

دیجیتال و ارائه خدمات کلیدی در کشور ایجاد کند. اتفاقی 

که هم رضایت آحاد مردم را فراهم می کند و هم از داده های 

مورد اهمیت کشور حفاظت. 

حاکمیت چابک لازمه تصمیم گیری در عصر جدید 33 

فناوری است. رویکردی که بیراه نیست اگر ادعا کنیم 

ما در مقابل آن قرار داریم. تجربه ناموفق نادیده انگاری و سپردن 

امور به دست زمان که نمونه آن را در مواجهه با شبکه های 

اجتماعی به یاد می آوریم می تواند دوباره تکرار شود و البته 

دوباره شکست بخورد. می توان به جای در نظر گرفتن اتفاقات 

و تحولات و پیچیدگی های آنها، صیانت را در محل اشتباهی 

نشاند و به جای درجا زدن در حال و افسوس خوردن زمان از 

دست رفته با آینده نگری سیاست گذاری کرد تا از جریان با سرعت 

فناوری بیش از این عقب نماند. مواجهه با فضای جدید نیازمند 

اصلاح و به روزآوری قوانین و مقررات است، پیش از اینکه ماجرای 

داده های ارزشمند کاربران تبدیل به یک بحران ملی شوند. 

تحولات جدید دیر یا زود حاکمیت کشورها را تحت تاثیر قرار 

خواهد داد؛ ما در این رقابت دو انتخاب داریم: می توانیم با فهم 

درست تحولات خودمان را برای آینده آماده کنیم و مولد باشیم 

یا منتظر اتفاقاتی بمانیم که ناچار ما را دچار تغییر خواهند کرد 

و تبدیل به یک مصرف کننده صرف شویم.

آموزش دانشگاه ها باید برای تربیت نیروهای کاری 44 

آینده باشد. در فضایی که امروز هم چالش اشتغال 

دانش آموختگان جدی است و بخش مهمی از این چالش به 

واسطه آموزش های غیرکاربردی فضای دانشگاهی است، لزوم 

در نظر گرفتن شرایط جدید و تحول حوزه آموزش بیش از گذشته 

احساس می شود.

صنایع جدید بدون فناوری نمی توانند خود را در 55 

فضای فعلی حفظ کنند؛ مگر با تحمیل هزینه های 

کلان اقتصادی و اجتماعی به ملت ها. صنایع کشور که بخش 

مهمی از آنها هم در اختیار دولت قرار دارند و حاکمیتی هستند، 

امروز باید محل رسوخ تکنولوژی های نوین به ویژه در حوزه 

فناوری اطلاعات باشند. اتفاقی که باید در وزارت صنعت و 

معاونت علمی ریاست جمهوری بیش از سایر دستگاه ها مورد 

توجه قرار گیرد.

چگونه به انقلاب صنعتی چهارم رسیدیم؟

انقلاب صنعتی چهارم از کجا مطرح شد؟
انقلاب چهارم و چند چالش اساسی

انقلاب چهارم واقعا انقلاب است؟
جایگاه ایران در عصر جدید صنعتی کجاست؟

ویژگی های کلیدیموضوعانقلاب

تولید مکانیکی که قدرت لازم برای آن از نیروی آب و بخار تامین می شودتولیدات مکانیکیاول صنعتی

تولید انبوهدوم صنعتی

تولید خطوط مونتاژ و استفاده از انرژی برق

معرفی تلگراف در سال 1840 و تلفن در سال 1880

کمپانی »فورد« از »تیلوریسم« برای اجرای خط تولید خودرو استفاده کرد

کاربرد ITسوم صنعتی

استفاده از وسایل الکترونیک، IT، و سیستم های رباتیک صنعتی برای بهبود اتوماسیون تولید

نخستین کامپیوتر میکرو در سال 1971 ساخته شد

کمپانی اپل در سال 1976 تاسیس شد

چهارم صنعتی
سیستم های تولیدی 

فیزیکی- سایبری

زنجیره تامین دیجیتال

تولیدات، خدمات و مدل های جدید کسب وکار دیجیتال

ماشین های خودران و محیط های مجازی

در چند سال گذشته، نیروگاه های تولید جهانی در کشورهایی مانند 

آلمان، ایالات متحده، چین و ژاپن هر کدام ابتکاراتی را برای ارتقای 

تحول دیجیتال در فرآیندهای تولید خود آغاز کرده اند.

4.0 Industry – آلمان

Industry 4.0 که در سال 2013 به 

عنوان یکی از 10 »پروژه آینده« توسط 

دولت آلمان معرفی شد و به عنوان بخشی 

از استراتژی فناوری پیشرفته این کشور 

شناخته می شود. هدف از این استراتژی 

ایجاد کارخانه های هوشمند و مراکز تولیدی مبتنی بر نوآوری در 

سراسر کشور است. این استراتژی که به دلیل انتظار آغاز چهارمین 

انقلاب صنعتی نامگذاری شده است، اساسا نشان دهنده یک تغییر 

پارادایم از تولید و تولید هوشمند متمرکز به غیرمتمرکز است. 15 

میلیون شغل در آمریکا به طور مستقیم یا غیرمستقیم با تولید کالا 

ارتباط دارند و بازسازی دیجیتالی صنعت فرصت های زیادی را برای 

تقویت عرصه بین المللی و رقابت پذیری آلمانی ها و شرایط بهتری 

برای ایجاد شغل ارائه می دهد. این استراتژی در قالب پلتفرم 140 

برای توسعه موقعیت این کشور در تولید صنعتی و تغییرات ساختاری 

دیجیتال تلاش می کند.

فرانسه صنعتی جدید

طرح فرانسوی از سال 2013 کلید زده شد. 

این سیاست در قالب 9 اولویت کلیدی، 

طرح هایی را برای 34 پروژه صنعتی جدید 

در طیف وسیعی از صنایع تعریف کرد. 

قطارهای سریع السیر، اتومبیل های خودران، نساجی هوشمند، 

انرژی های تجدیدپذیر، مراقبت های بهداشتی دیجیتال، سوخت ، 

نانو، رباتیک، ابررایانه ها، امنیت سایبری، واقعیت افزوده از جمله 

حوزه هایی هستند که دولت فرانسه برای آنها برنامه ریزی کرده است. 

طرح هایی که برای شروع شان 4 میلیارد یورو در نظر گرفته شد.

تشکیل شبکه ملی نوآوری تولید در 

آمریکا

آمریکا سال 2016 »شبکه ملی نوآوری 

تولید« )NNMI( را به منظور تقویت نوآوری، 

عملکرد، رقابت پذیری و قدرت اشتغال زایی 

تولید این کشور، افتتاح کرد. شبکه ای متشکل از مؤسسات نوآوری 

تولید )IMIs( بوده و به پیشنهاد رئیس جمهور آمریکا، از حدود 

45 مؤسسه نوآوری تولید در اقصی نقاط این کشور تشکیل شده 

است. نانومواد مهندسی، الکترونیک منعطف، فتونیک، نساجی و 

الیاف، بسته بندی الکترونیکی و  کامپوزیت های هوا – فضا ازجمله 

حوزه هایی است که توسط وزارت دفاع )DoD( و وزارت انرژی این 

کشور دنبال می شود. بخش فدرال ابتدا 1.2 میلیارد دلار به این 

برنامه اختصاص داد و 2.4 میلیارد دلار دیگر هم توسط شرکای 

مؤسسه غیرفدرال ارائه شد. 

جامعه پنجم ژاپن

جامعه 5.0، اولین بار در برنامه پنجم توسعه 

علم و فناوری کشور ژاپن معرفی شد. این واژه 

را شورای علم، فناوری و نوآوری دولت ژاپن 

تدوین کرد. چشم اندازی که تلاش می کند 

با نفو   ذ فناورهایی مانند داده های عظیم )big data(، اینترنت اشیاء 

)IoT( ، هوش مصنوعی )AI( و رباتیک فضای جامعه و صنعت را 

تحت تاثیر قرار دهد و با تلاش همه بازیگران اجتماعی از دولت و 

دانشگاه گرفته تا کارآفرینان، ضمن حفظ اهداف توسعه اقتصادی 

ژاپن برای تحقق یک هدف بزرگ یعنی »رفاه عمومی« تلاش کنند. 

ژاپن نسل های مختلف جامعه را بر اساس نقاط عطف تاریخ بشر 

با شماره گذاری هایی از Society 1.0 تا 5 تقسیم بندی می کند. 

آنگونه که در توضیحات این طرح آمده ساختار Society 5.0 بر 

داده هایی متکی است که از طریق بی شمار حسگر جمع آوری شده به 

سامانه های ابری ارسال می شوند. این داده ها پس از تجزیه و تحلیل 

توسط هوش مصنوعی به وظایفی در دنیای واقعی منجر خواهد 

شد که انجام آنها بر عهده ربات ها، ماشین ها، خودروهای خودران، 

کامپیوترها و ... قرار دارد.

ساخت چین 2025

توسعه نوآوری در تولید، ادغام فناوری 

و صنعت، تقویت پایه صنعتی، توسعه 

برندهای چینی، توسعه تولید سبز، تسریع 

در بازسازی بخش تولید، توسعه خدمات 

و خدمات مرتبط با تولید، بین المللی سازی تولید، پیشرفت در 

10صنعت کلیدی، 9 اولویت برنامه »ساخت چین2025« است 

که در سال 2013 به صورت رسمی اعلام شد. بر اساس این 

طرح، سهم بازار شرکت های فناوری داخلی تا سال 2025 در 

بخش ماشین های کنترل دیجیتال کامپیوتری به 80درصد، در 

بخش روبات های صنعتی به 70درصد، در بخش ابرداده ها به 

60درصد و در بخش نرم افزارهای صنعتی به 50درصد افزایش 

خواهد یافت. هدف چینی ها ایجاد 40 مرکز نوآوری تولید تا سال 

2025 است. البته آنها دو گام دیگر را هم تا 2035 و 2049 مد 

نظر قرار داده اند. چین تلاش می کند تا با تحکیم قدرت صنعتی 

و تولید دیجیتال در کنار بومی سازی فناوری ها و حفظ پیشتازی 

در حوزه هایی که اکنون دست برتری در آنها دارد به یک »قدرت 

تولیدی بزرگ« تبدیل شود.

دنیا چگونه به استقبال انقلاب چهارم رفت؟
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فناوری هایی که انتظار می رود

بالاترین تاثیر را بر کسب وکارها داشته باشند

طراحی و مهندسی
عملکردها

خدمات حمایتی
خروجیتولیدیورودی
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مهندسیتولید	·
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فنی
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نیروی کار آماده دیجیتال برای فعال کردن و هدایت مدل های عملیاتی جدید، مدل های تجاری نوآورانه و کاربردهای فناوری های عصر جدید

زنجیره ارزش انقلاب چهارم صنعتی در عملکردهای مختلف

زنجیره ارزش
فعالیت ها

نیروی کار

زنجیره ارزش 
اجزای فناوری 

)چشم انداز: توانمندسازی 

فناوری ها برای انقلاب 
چهارم صنعتی(

پایه های فناورانه انقلاب چهارم را بشناسید
در هر حال تحولات اخیر که در یکی، دوسال گذشته سرعت بیشتری هم گرفته را انقلاب چهارم صنعتی 

بخوانیم و بدانیم یا ندانیم تفاوتی در اصل تحولات نخواهد داشت. ما با تغییرات شگرفی در جهان 

پیرامون مان طرف هستیم که نمی توانیم نسبت به آنها بی تفاوت باشیم. از این رو باید ابعاد مختلف 

چنین تحولاتی را مورد بررسی قرار داد. یکی از این ابعاد پایه های فناورانه انقلاب های صنعتی است. 

آنچنان که در بررسی تاریخی هم اشاره کردیم، یکی از محورهای اصلی هر یک از انقلاب های صنعتی، 

نوآوری های تکنولوژیک آن است. انقلاب صنعتی چهار بر پایه 12 گروه فناوری نوظهور استوار می شود.  

اینترنت اشیا

)IoT( سیستمی از دستگاه های محاسباتی، ماشین های مکانیکی 

و دیجیتال، اشیا، حیوانات یا افراد است که با شناساگرهای یکتایی 

مشخص شده اند و توانایی انتقال داده در شبکه را بدون نیاز به 

تعاملات انسان با انسان یا انسان با کامپیوتر دارند.

فناوری نانو

 به استفاده از مواد در ابعاد اتمی، مولکولی و فرامولکولی در 

کاربردهای صنعتی گفته می شود.

زیرساخت ابری

یک مدل رایانش ابری است که منابع را بر حسب تقاضا به 

کسب وکارها و افراد از طریق اینترنت “ابر” ارائه و تحویل می دهد. 

حسگرها

ابزاری است که به یک محرک فیزیکی خاص واکنش نشان 

می دهد و یک سیگنال الکتریکی قابل اندازه گیری تولید می کند.

رایانش مرزی

 نوعی از پردازش است که در منبع و یا نزدیکی منبع داده ها 

انجام می گیرد. برخلاف رایانش ابری باید اطلاعات در مراکز 

متمرکزی مورد پردازش قرار گیرند.

چاپ سه بعدی

مجموعه ای از فرآیندها است که موجب پیوند مواد به صورت 

کنترل شده  برای ساخت یک شئ سه بعدی می شود.

اتوماسیون فرآیند رباتیک

یک فناوری است که برای خودکارسازی کارهای دستی، مبتنی 

بر قوانین و کارهای تکراری در فرآیندهای کسب و کار استفاده 

می شود. 

تحلیل کلان داده

زمینه ای است که به روش های تجزیه وتحلیل و استخراج منظم 

اطلاعات می پردازد و یا در غیر این صورت، مقابله با مجموعه 

داده هایی است که بسیار بزرگ یا پیچیده هستند و توسط 

نرم افزار سنتی پردازش داده ها می پردازد، برخورد می کند.

واقعیت افزوده

واقعیت افزوده تکنولوژی است که دنیای فیزیکی را با اضافه 

کردن لایه های دیجیتال به آن گسترش می دهد. نمایی از 

دنیای واقعی فیزیکی به همراه تصاویر دیجیتال تولید شده 

توسط کامپیوتر که درک ما را از واقعیت تغییر می دهد.

بلاکچین

به  داده ها  ضبط  و  ثبت  برای  سیستمی  بلوکی  زنجیره 

حساب می آید که کار ذخیره داده ها بدون وجود یک مدیر و 

صاحب اختیار مرکزی امکان پذیر است و نمی توان با تخریب 

یک نقطه مرکزی داده های ذخیره شده را تحریف یا نابود کرد.

محاسبات کوآنتومی

یک رویکرد جدید بر اساس اصول مکانیک کوانتومی برای انجام 

محاسبات بنا شده است. این نوع محاسبات کوانتومی از رفتارهای 

منحصربه فرد فیزیک کوانتومی برای حل مسائلی استفاده می کند 

که برای محاسبات کلاسیک بسیار پیچیده هستند.

هوش مصنوعی

هوشواره یا هوش ماشینی )AI( شاخه ای گسترده از علوم 

کامپیوتر است که ماشین های هوشمندی می سازد که از 

رفتارهای انسانی تقلید می کنند. نوعی شبیه سازی هوش 

انسانی برای کامپیوتر است.

AI

ادامه از صفحه 4

ادامه در صفحه 5
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