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اقتصاداقتصاد f a r h i k h t e g a n o n l i n e

  یادداشت
تـــاش و تکاپوی جوامع در جهت 

رفع نیاز‌هـــای روزمره و اجتماعی، 

رقابت و مباحـــث هماوردی میان 

صاحبان کســـب‌وکارها را وارد نظریات اقتصادی کرده است 

و بســـیاری از سیاستگذاران با اســـتفاده از همین نیازها به 

تعیین سیاست‌های حکمرانی پرداخته‌اند. یکی از مهم‌ترین 

سیاســـت‌های تعیینی را می‌توان »راهبرد« یا »سیاست‌های 

رقابتی« دانست که خط‌مشی بازار نظام اقتصادی یک کشور 

را مشخص می‌کنند. البته که کارایی و میزان تاثیر این تصمیم 

رابطه مســـتقیمی با ماهیت نظام اقتصادی مستقر دارد. به 

معنای دقیق‌تر معیار میزان دخالت دولت در اقتصاد است و 

اینکه تا چه اندازه از ابزار‌های ضد‌رقابتی در پیشـــبرد اهداف 

اقتصادی خود در بازار اســـتفاده می‌کند. این درجه حضور با 

توجه به میزان قدرتمند بودن دولت می‌تواند به ضرر بسیاری 

از رقبا باشـــد، به‌گونه‌ای که نتوان از ظرفیت‌های قابل توجه 

بخش خصوصی در توسعه پایدار اقتصادی استفاده کرد. 

1. با پایان جنگ دوم جهانی و تقابل نظام‌های سوسیالیستی 

و کاپیتالیستی، رقابت مفهومی پرمناقشه‌ای شد که هر سوی 

نظری متفاوت نســـبت به آن ارائـــه می‌کردند. این پدیده که 

پذیرش یا رد آن به‌عنوان علائمی از پذیرش بلوک غرب یا شرق 

تلقی می‌شد، اساس نیازها و کیفیت هر بازاری را نشان داده و 

اصولا تعیین‌کننده کیفیت تولید‌کننده برای بازار هدف تلقی 

می‌شد. در مباحث اقتصادی و حقوق مالی رقابت از اهمیت‌ 

ویژه‌ای برخوردار اســـت و این مفهوم که از آن به‌عنوان رشـــد 

خلاقانه نیز یاد کرده‌اند، می‌تواند منشـــأ بسیاری از تحولات 

عظیم در صنایع کوچک و بزرگ اقتصادی باشـــد. شومپیتر 

به‌عنوان نظریه‌پرداز این مفهوم معتقد است که جریان رقابت 

و رفتارهای خلاقانه ناشـــی از آن موجب هماوردی تمام‌عیار 

میان تولیدکنندگان موجود و بازیگران جدید می‌شود و برنده 

این مســـابقه قطعا مصرف‌کنندگانی هستند که در این بازار 

حضور داشته و محصول‌ با‌کیفیت و به‌روز استفاده می‌کنند. 

فعالیت‌های تحقیقاتی توســـعه‌محور و خلاقانه‌ای که در این 

حوزه ایجاد می‌شود می‌تواند در بازه زمانی بلندمدت منجر به 

رشد و توسعه اقتصادی پایدار شود و سهم بیشتری از بازارهای 

منطقه‌ای را برای کشور در حال توسعه به ارمغان آورد. 

2. با پیروزی انقلاب اسلامی و تدوین اصول اقتصادی قانون 

اساسی، در اصل 44 نقش بخش خصوصی به‌عنوان بازیگری 

توسعه‌محور پذیرفته شده است. این پذیرش ما را در دسته‌ای 

از نظام‌هـــای اقتصادی قرار می‌دهد که نظام مختلط نامیده 

می‌شوند و نقش دولت و بخش خصوصی محور اصلی توسعه 

پایدار اقتصادی است. نمود این همگرایی میان دولت و بخش 

خصوصی را می‌توان در بازاری جست‌وجو کرد که سیاست‌های 

رقابتی آن را تشکیل می‌دهد و حقوق رقابت به‌عنوان بخشی 

مهم از فرآیند بازار قواعدی را تشـــکیل می‌دهد که بازیگران 

بتوانند در شرایطی برابر به کسب‌وکار خود بپردازند. 

در نظام‌های اقتصـــادی مختلط، دولت به‌گونه‌ای در تعیین 

سیاســـت‌های رقابتی بازار عمل می‌کند که منجر به تامین 

محصول برای مصرف‌کننده و مشوق فعالیت اقتصادی برای 

بخش خصوصی باشد. هر‌چند که بخش خصوصی به‌عنوان 

بدنـــه مردمی اقتصاد، در اینجا به‌عنـــوان بنگاه‌های تجاری 

شناخته می‌شوند که سود حداکثری توام با سهم بیشتر از بازار 

را طلب می‌کنند اما دولت با توجه به سیاست‌ها و راهبردهای 

حکمرانی درکنار دستیابی به اهداف اقتصادی، اهتمام ویژه‌ای 

برای نتایج سیاسی، اجتماعی و امنیتی قائل است. 

براساس مبانی حقوق اقتصادی این مباحث سیاستگذاری که 

از پیچیدگی‌های بسیاری برخوردار است، تعیین سیاست‌های 

رقابتی هستند که در پرتو آن حقوق رقابت شکل گیرد. براساس 

الگوهای سیاستگذاری در نظام‌های اقتصادی مبتنی‌بر بازار، 

راهبرد‌هـــا باید به‌گونه‌ای تعریف شـــود که در حداقلی‌ترین 

نتایج بخش خصوصی و بازرگانان را به ســـوی تولید مستمر 

سوق دهد و پویایی ایجاد شود که اعضای فعال در این حوزه 

بتوانند بدون هیچگونه رفتار‌ تبعیض‌آمیزی به کسب درآمد از 

اســـتفاده از محصولات با کیفیت بپردازند. بالمآل با توجه به 

اهداف همیشـــگی فعالان تجاری، کسب سهم بیشتر از بازار 

و جلب مصرف‌کننده بیشتر، می‌تواند منجر به بروز رفتارهای 

غیراخلاقی و ضدرقابتی نیز شـــود که توازن و تحرک بازار را با 

خطرات جدی مواجه می‌ســـازد. فعالان اقتصادی با توجه به 

نهادهای مختلف صنفی که دارند می‌توانند با سوءاســـتفاده 

از خلأ‌هـــای قانونی رفتارهای مبتنی‌بـــر تبانی انجام داده و 

دســـت به انحصارگرایی بزنند. با توجه به تجارب کشورهای 

دیگـــر در این حوزه، انجمن‌های صنفـــی بازرگانان و تجار از 

قدرت پنهان و تصمیم‌ســـاز جدی برخوردارند که می‌توانند 

مشـــکلاتی عدیده‌ای را بـــرای مصرف‌کننده به وجود آورده و 

دولت را با چالش‌های جدی مواجه سازند. 

3. به نظر می‌رسد با توجه به تجارب کشورهای در حال توسعه، 

سیاســـتگذاری‌های اقتصادی قدرت‌های نوظهور جهانی، 

هدف نهایی رقابت و هماوردی تجاری رسیدن به رشد صنعتی 

و گسترش بازار‌های هدف باشد. ذکر این نکته ضروری است 

که سیاست‌های رقابتی با توجه به نیاز‌های اقتصادی آن کشور 

وضع شده است و هرچند که استاندارد‌های بین‌المللی برای 

تعییـــن این ضوابط وجود دارد اما نیازها و ظرفیت‌های اصلی 

بدنه تولید می‌تواند حرف آخر را مشخص کند. در همین راستا 

نباید فراموش کرد مهم‌ترین دستاورد رقابت در صنایع کوچک 

و بزرگ تولید است. تولید مبتنی‌بر خلاقیت و نوآوری که ناشی 

از نیاز‌های اقتصادی، فرهنگی و اجتماعی جامعه می‌باشد. 

بالمآل به نظر می‌رســـد با تدویـــن جامع و بروز قوانین رقابت 

و شناســـایی رفتارهای ضد رقابتی در بازار رشـــد اقتصادی 

مطلوبی در چشـــم‌انداز قرار گیرد و ذکر این نکته قابل تامل 

اســـت که اقتصادهای در حال توسعه با دقت نظر خاصی به 

اجرای تصمیمات و سیاستگذاری رقابتی برای بازار می‌پردازند. 

مهم‌ترین دلیل آن را می‌توان در پیامدهای ناشناخته برای آن 

کشور در حال توسعه جست‌وجو کرد. زیرا این نتایج می‌تواند 

آســـیب‌هایی غیرقابل جبران برای اقتصاد و جامعه به همراه 

داشته باشـــد. به‌طور کلی رقابت پدیده‌ای چندوجهی است 

که می‌توان با در نظر گرفتن شـــرایط بازار و طرفین فعالان در 

این حوزه منجر به رشد اقتصادی و گسترش صنایع شود.

رقابت؛ حلقه گمشده تولید ناصر غریب‌نژاد
پژوهشگر حقوق اقتصادی 

وش‌های مختلف کلاهبرداری آنلاین  ر
کلاهبـــرداری اینترنتی به اســـتفاده از خدمات آنلاین و اینترنتی در‌جهت سوء‌اســـتفاده از قربانیان گفته 

می‌شـــود. اصطلاح کلاهبرداری اینترنتی عموما برای فعالیت‌های جرایم ســـایبری که از طریق اینترنت یا 

ایمیل انجام می‌گیرد، به کار برده می‌شـــود. در دنیا کلاهبرداران از شگردهای مختلفی برای کلاهبرداری 

آنلاین و اینترنتی اســـتفاده می‌کنند. یکی از آنها، فیشـــینگ )Phishing( است. فیشینگ راهی است که 

تبهـــکاران، اطلاعاتـــی نظیر کلمه کاربری، رمز عبور، شـــماره 16 رقمی عابربانک، رمز دوم و CVV2 را از 

طریق ابزارهای الکترونیکی ارتباطات به ســـرقت می‌برند. شـــبکه‌های اجتماعی، ســـایت‌های حراجی و 

درگاه‌های پرداخت آنلاین نمونه‌ای از ابزار‌های الکترونیکی ارتباطات هســـتند. بنابر گزارشـــی که دولت 

استرالیا منتشر کرده طی سال 2022 بیشترین تعداد کلاهبرداری‌ها در این کشور مربوط به روش فیشینگ 

اســـت. پس از فیشینگ، یکی دیگر از شگردهای کلاهبرداری‌های اینترنتی، ترغیب به سرمایه‌گذاری‌های 

پانزی )Investment scams( است. معمولا کلاهبرداران در این روش از وعده‌های بزرگ و دروغ در مورد 

بازده بالقوه ســـرمایه و مزایای اضافی برای جذب مشـــتریان صحبت می‌کنند. در سال‌های اخیر در حوزه 

 )Shitcoin( ارزهای دیجیتال کلاهبرداران علاوه‌بر خالی کردن حساب افراد، ایجاد پروژه‌های شت کوین

بوده اســـت. ایجاد و تشـــویق افراد به ســـرمایه‌گذاری در این حوزه و پروژه‌های مختلفی که در کشورمان 

 king( نیز با عنوان درآمدهای دلاری از این دســـت اســـت. نمونه قابل تامل این حوزه، پروژه کینگ مانی

money( اســـت که پرونده آن حالا روی میز قوه قضائیه است. گفته می‌شود حجم کلاهبرداری این پروژه 

کلاهبرداری بیش از 107 میلیون یورو است. 

یکی دیگر از اشکال رایج کلاهبرداری اینترنتی از طریق بدافزار اتفاق می‌افتد. کلمه بدافزار مخفف نرم‌افزار 

مخرب است و به فایل‌ها و برنامه‌هایی گفته می‌شود که به‌طور بالقوه برای آسیب رساندن یا غیرفعال کردن 

دســـتگاه‌های کاربران یا سرقت داده‌های شخصی و حساس آنها به کار برده می‌شود. 

کلاهبرداری اینترنتی از حساب بانکی و صورتحساب کاذب )False billing( از دیگر روش‌های کلاهبرداری 

اســـت که به‌لحاظ تعداد ســـرقت، در دنیا در رتبه‌های دوم و سوم پس از فیشینگ قرار دارند. 

ســـرقت هویت )Identity theft( از دیگر اقدامات کلاهبرداران اینترنتی اســـت که با دریافت اطلاعاتی 

همچون گواهینامه رانندگی و کد ملی و... ســـعی می‌کنند اقدام به کلاهبرداری کنند. 

کلاهبرداری از طریق ســـایت‌های دوســـت‌یابی، کلاهبرداری اینترنتی از طریق اینســـتاگرام و هک آن و 

کلاهبرداری‌ها به‌صورت ارســـال پیامـــک از دیگر روش‌های کلاهبرداری اینترنتی اســـت. برای مثال در 

کلاهبرداری از طریق پیامک لینک‌ها به شـــکل پیام عاشـــقانه، قرعه‌کشـــی، دریافت وام، تشکیل دعاوی 

قضایـــی، ثبت‌نام یارانه و ســـهام عدالت و امثال آن می‌فرســـتند که هدف آن ســـرقت اطلاعات هویتی و 

بانکی برای خالی کردن حســـاب است. در فضای تلگرام نیز کلاهبرداری‌هایی از طریق پیام‌هایی همچون 

پشتیبانی مشتری و ربات‌ها صورت می‌گیرد. 

براســـاس گزارش‌های موسسات مختلف امنیت سایبری، یکی از شـــگردهای کلاهبرداران اینترنتی، قرار 

دادن لینک‌هایـــی در قالب تبلیغات اغواکننده در اینترنت اســـت. ایـــن تبلیغات با محتواهای درآمدزایی 

در خانـــه، وعـــده درآمدهای عجیب و غریب، تصاویر نیمه‌برهنه با عنوان ورود به لینک‌های همســـریابی و 

دوســـت‌یابی و موارد دیگر اســـت که پس از کلیک فرد، سعی می‌شود اطلاعات هویتی، بانکی، ایمیل و... 

فرد را به ســـرقت برده و در مراحل بعدی به ســـراغ حســـاب بانکی و کیف پول ارزهای دیجیتال و... برود. 

همچنین در گزارش مختلف تاکید شـــده در ســـال‌های اخیر اول به‌دلیل افزایش سهم تجارت الکترونیک 

)در دوره کرونایـــی( و افزایش خرید و فروش ارزهای دیجیتال کلاهبرداری‌های اینترنتی در جهان افزایش 

قابل توجهی داشته است. 

کلاهبرداری اینترنتی در ایران
نگاهی به وضعیت ایران نشـــان می‌دهد آمار و ارقام دقیقی از کلاهبرداری‌های اینترنتی 

منتشر نشده است، این درحالی است که سالانه بخش قابل توجهی از سرقت‌ها در کشور 

مربوط به کلاهبرداری‌های اینترنتی اســـت. ســـرهنگ رامین پاشایی، معاون فرهنگی و 

اجتماعی پلیس فتا اخیرا در گفت‌وگو با همشـــهری‌ می‌گوید برداشـــت‌های غیرمجاز و 

برداشـــت‌های اینترنتی از حساب افراد، بیشترین و بالاترین حجم کلاهبرداری سایبری 

را در ایران به خود اختصاص داده و آمار این جرم در ۴ اســـتان کشـــورمان بیش از دیگر 

استان‌ها است. این استان‌ها شامل تهران، اصفهان، مازندران و خراسان رضوی )بیشتر 

در شهر مشهد( است. 

به گفته ســـرهنگ پاشـــایی از برداشـــت‌های اینترنتی غیرمجاز از حساب افراد گرفته تا 

فروش یک کالا و عدم‌تحویل آن به مشتری با وجود دریافت بیعانه و نیز ارسال لینک‌های 

آلوده از طریق پیامک و پیام‌رسان‌ها. با کلیک روی این لینک‌ها فرد کلاهبردار می‌تواند 

به مخاطبان تلفن همراه شـــخص قربانی دسترســـی پیدا کند و پیامک‌های انبوهی را از 

طریق گوشی او ارسال کند. 

طبق گفته رئیس پلیس فتا، ۸۰ درصد مجرمان ســـایبری ۱۸ تا ‌۳۰ســـاله‌اند و سن آنها 

نســـبت به دیگر مجرمان پایین‌تر است. همچنین جرائم مربوط به کلاهبرداری اینترنتی 

در سال 1401 نسبت به سال ۱۴۰۰ حدود ۳۷ درصد افزایش داشته است. همچنان‌که 

در موارد بالا توضیح داده شـــد افزایش کلاهبرداری‌های اینترنتی طی ســـال 1401 در 

ایـــران همچون روندهای جهانی بوده اســـت. در توضیح دلیـــل افزایش کلاهبرداری‌ها 

هم گفته شـــد که پس از شیوع کرونا ســـهم تجارت الکترونیک، استفاده از گوشی‌های 

هوشمند، بهره‌مندی از کلاس‌ها و آموزش‌های آنلاین و در یک کلمه، استفاده از فضای 

پرداخت اینترنتی بیشتر شده است. 

طبق اعلام پلیس فتا، در ســـال ۱۴۰۱ برداشـــت‌های اینترنتی در صدر جرایم سایبری 

قرار داشـــت. معاون فرهنگـــی و اجتماعی پلیس فتا درباره آمارهای ســـال ۱۴۰۲ نیز 

می‌گوید: »بیشترین کلاهبرداری‌های سایبری که در‌حال‌حاضر در کشور صورت می‌گیرد، 

برداشت‌های غیرمجاز و برداشت‌های اینترنتی است که بالاترین حجم کلاهبرداری را به 

خود اختصاص داده است. یعنی دسترسی غیرمجاز به حساب مالی هموطنان بیشترین 

ع کلاهبرداری است که در‌حال‌حاضر اتفاق می‌افتد.«  نو

در بخش بالا توضیح داده شـــد که یکی از بزرگ‌ترین کلاهبرداری‌ها در سال‌های اخیر، 

مربوط به ســـرمایه‌گذاری پانزی بوده است. در این خصوص معاون فرهنگی و اجتماعی 

پلیـــس فتا درباره جدیدترین شـــیوه‌های کلاهبرداری‌های اینترنتی در کشـــور توضیح 

می‌دهد: »در‌حال‌حاضر جدیدترین شـــگرد کلاهبرداری‌ اینترنتی در کشور ما این است 

که کلاهبرداران مدام پولدار شـــدن را تبلیغ و افراد را وسوســـه می‌کنند. مثلا می‌گویند 

»لازم نیســـت هیچ کاری کنید؛ بنشینید در خانه و پول در‌بیاورید. ماهانه صاحب ۱۰۰ 

میلیون تومان پول شوید و...« معمولا از ۱۴ میلیون تا ۱۰۰ میلیون تومان تبلیغ می‌کنند، 

بـــا نـــام و اعتبار کاربران کیف پول الکترونیکی و رمزارز ایجـــاد می‌کنند و با نام و اعتبار 

اشـــخاص بدون اینکه آنها خبر داشته باشـــند، کلاهبرداری می‌کنند. کلاهبرداری‌شان 

هم به شکل پولشویی است. 

 کلاهبرداری اینترنتی 
100 میلیاردی 

براســـاس گزارشـــی کـــه در اجلاس وب دوبلیـــن ارائه شـــده، هزینه‌ای که 

کلاهبرداری‌هـــای اینترنتی بر اقتصاد جهـــان تحمیل می‌کند بیش از 100 

میلیارد اســـت. این آمـــار در ظاهر عدد عجیب و غریبی به‌نظر می‌رســـد اما 

براســـاس داده‌های موسســـه تحقیقات آماری statista و موسسه تحقیقات 

امنیت ســـایبری Group-IB، ارقام کلاهبرداری بیشـــتر از این رقم نباشد، 

کمتر نیست. برای مثال موسسه statista در گزارشی می‌نویسد زیان تجارت 

الکترونیک )عمدتا خریدهای اینترنتی( در بخش خرده‌فروشـــی ناشـــی از 

تقلب در پرداخت آنلاین در ســـال 2022 در ســـطح جهان 41 میلیارد دلار 

برآورد شـــده که نسبت به ســـال 2021 حدود 20 میلیارد دلار افزایش یافته 

اســـت. در این گزارش آمده اســـت انتظار می‌رود این رقم در سال 2023 به 

48 میلیارد دلار برسد. طبق گزارش مذکور، محدودیت‌های رفت و آمدی که 

در سراســـر جهان برای مقابله با همه‌گیری کووید-19 اعمال شـــد، منجر به 

افزایش بی‌ســـابقه تجارت الکترونیک شـــده و دریچه‌ای را برای کلاهبرداران 

فرصت‌طلب باز کرده اســـت. موسســـه statista در گزارش دیگری به نقل از 

موسسات معتبر حوزه امنیت سایبری رقم کلاهبرداری در حوزه سایبری را در 

ســـال 2018 حدود 35 میلیارد دلار ذکر کرده که این مقدار تا سال 2020 

به 52 و حالا به 100 میلیارد دلار رســـیده است. 

10 میلیارد دلار کلاهبرداری 
یکایی‌ها اینترنتی از آمر

در آمریکا براســـاس گزارشی که FBI در اواخر مارس منتشر کرد، آمریکایی‌ها 

طی سال گذشته میلادی 10.3 میلیارد دلار به‌دلیل انواع کلاهبرداری‌های 

اینترنتی از دســـت دادند. براســـاس گزارش ســـالانه FBI این کلاهبرداری، 

بالاترین میزان در پنج ســـال گذشـــته بوده اســـت. همچنین طبق گزارش 

آمارهـــای مرکز جرایم اینترنتی FBI ســـال گذشـــته روزانـــه بیش از 2000 

شکایت درخصوص کلاهبرداری‌های اینترنتی انجام شده است. طبق گزارش 

این اداره، بیشـــترین جرایم گزارش شـــده، مربوط به فیشینگ با 301 هزار 

مالباخته بوده اســـت. در این گزارش اعلام شده کلاهبرداری‌ها عمدتا افراد 

مسن را هدف قرار می‌دهند. در‌مجموع سالمندان 3.1 میلیارد دلار به‌دلیل 

کلاهبرداری‌های اینترنتی در سال 2022 از دست داده‌اند که بیشترین ضرر 

را در بین هر گروه سنی دارد. 

فرهیختگان   توسعه تکنولوژی در عصر مدرن علاوه‌بر مزیت‌های فراوان، مخاطراتی چون کلاهبرداری‌های اینترنتی را نیز داراست. 
در دنیایی که روزبه‌روز اســـتفاده از اینترنت و فضای مجازی افزایش می‌یابد و بیشـــتر افراد به‌دنبال این هستند که اغلب کارهای 
روزانه خود را به‌صورت غیر‌حضوری انجام دهند، سوءاســـتفاده ســـودجویان از این اتفاق فضا را برای مردم نا‌امن کرده است. این 
موضوع لزوم اتخاذ سیاست‌های مختلف برای حفظ امنیت در فضای اینترنت را الزامی می‌کند. همچنین از همه مهم‌تر، تقویت 
آگاهی و اطلاع‌رســـانی برای عموم مردم اســـت که در دام سودجویان نیفتند. آمار و ارقام نشان می‌دهد این موضوع مختص ایران 
نبوده و حتی در کشـــورهایی همچون آلمان و آمریکا و اغلب کشـــورهای اروپایی که کشورهای پیشرویی در حوزه امنیت سایبری 
هســـتند، انواع کلاهبرداری‌ها وجود دارد که باعث شـــده شهروندان این کشورها سالانه میلیاردها دلار از دارایی خود را از دست 
بدهند. طبق گزارش‌های جهانی، در ســـال 2022 رقم کلاهبرداری‌ها به شکل‌های مختلف در جهان به حدود 100 میلیارد دلار 

می‌رسد، رقمی که طبق گزارش FBI فقط 10.3 میلیارد دلار از آن مربوط به کشور آمریکا بوده است. 

سال گذشته میلادی رقم دزدی‌های مدرن در جهان رکورد زد، ۱۰ درصد آن در آمریکا است!

دلا ری بازار  ۱۰۰ میلیارد 
کلاهبرداران اینترنتی


