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بایدن »فشار حداکثری« را ادامه می‌دهد
مشاوران نامزد دموکرات انتخابات آمریکا درحال ترغیب وی هستند تا با حفظ 

مولفه‌های سیاست فشار حداکثری ترامپ علیه ایران، از آن به‌عنوان اهرم فشار 

برای متقاعدکردن تهران به تغییر برجام استفاده کند. به گزارش فارس، به‌رغم 

گفته جو بایدن درباره بازگرداندن آمریکا به توافق هســـته‌ای ایران در دولت 

جدید آمریکا، نشریه صهیونیستی »اسرائیل‌هیوم« مدعی است به اطلاعات 

جدیدی دســـت یافته که نشان می‌دهد چند تن از مشاوران نامزد دموکرات 

که در آســـتانه ورود به کاخ‌سفید قرار دارد، تلاش می‌کنند وی را برای اتخاذ 

رویکردی درقبال ایران متقاعد کنند که برخی از مولفه‌های سیاســـت فشار 

حداکثری دولت ترامپ در آن حفظ شـــود. به نوشـــته این رسانه، بین برخی 

مشـــاوران بایدن این دیدگاه وجود دارد که اتخاذ لحن آشتی‌جویانه درمقابل 

ایران نتیجه معکوس خواهد داشت.

تعطیلی بندر جده به‌دنبال حملات انتحاری
بامداد روز گذشته یک نفتکش بریتانیایی در بندر جده عربستان مشرف 

به دریای ســـرخ به وســـیله قایق‌های انتحاری مورد حمله قرار گرفت. به 

گزارش مهر به نقل از بی‌بی‌سی، یک منبع مسئول در وزارت انرژی سعودی 

درباره این حمله مدعی شد: »این اقدام تروریستی اندکی پس از حمله به 

کشـــتی دیگری و علیه ایستگاه توزیع فرآورده‌های نفتی در شمال جده و 

نیز سکوی تخلیه فرآورده‌های نفتی در جازان رخ می‌دهد. این اقدامات 

خرابکارانه ضدتاسیســـات حیاتی عربستان در راستای هدف قرار دادن 

سعودی و مراکز حیاتی آن و برهم زدن امنیت و ثبات امدادرسانی انرژی 

و اقتصاد جهانی اســـت.« منبع مســـئول ســـعودی ادعا کرد: »تاثیر این 

اقدامات بر دریانوردی و امنیت صادرات نفت و آزادی تجارت بین‌المللی 

ویران‌کننده است.«

فلین: ترامپ رئیس‌جمهور می‌ماند
مشاور امنیت ملی سابق دولت آمریکا که به‌تازگی با فرمان عفو دونالد ترامپ 

از زندان آزاد شده، گفت ترامپ همچنان راه‌های زیادی برای باقی‌ماندن در 

قدرت پیش‌رو دارد و صددرصد رئیس‌جمهور بعدی آمریکاســـت. به گزارش 

فارس، مایکل فلین در مصاحبه با شبکه »فاکس‌نیوز« گفت: »در درجه اول، 

رئیس‌جمهور همچنان راه‌های زیادی دارد که در جریان اســـت و اگر از من 

بپرسند که در مقیاس یک تا 10 بگویم چه کسی رئیس‌جمهور بعدی خواهد 

شـــد، با شـــماره 10 می‌گویم دونالد ترامپ.« فلین روز شـــنبه هم در جمع 

هواداران رئیس‌جمهور آمریکا به سخنرانی پرداخت. او در جمع معترضان به 

نتیجه انتخابات ریاست‌جمهوری آمریکا گفت: »اکنون زمان حساسی است. 

باید دعا کنیم تا حقیقت بر دروغ، عدالت بر نقض قانون و تقلب و صداقت بر 

فساد پیروز شود.«

تونس از ترکیه پهپاد جنگی می‌خرد 
منابع آگاه از قرار‌داد تســـلیحاتی وزارت دفاع تونس با یک شـــرکت سازنده 

پهپاد ترکیه به ارزش ۸۰میلیون دلار خبر دادند. به گزارش فارس، رسانه‌های 

ترکیـــه از اقدام وزارت دفاع تونس در امضای یک توافقنامه با یک شـــرکت 

تولید پهپادهای نظامی ترکیه به ارزش ۸۰میلیون دلار خبر دادند. روزنامه 

»خبرترک« در شماره دیروز خود )دوشنبه-۱۴دسامبر( نوشت: »این توافق 

شامل تحویل سه پهپاد از نوع ) »ANKA-S«عنقاء یا ققنوس(، سه ایستگاه 

کنترل زمینی پهپادها و آموزش ۵۲عضو نیروی هوایی ارتش تونس است.« 

بنابـــر این گزارش، پس از دوســـال مذاکره میان دو طرف درباره پهپادهای 

ANKA-S، ســـرانجام اواخر هفته گذشـــته دراین‌باره توافق شد. پیش از 

تونس، ماه پیش، اوکراین اعلام کرد در ســـال ۲۰۲۱ از ترکیه ۵پهپاد تیپ 

»بایراکتار« خریداری خواهد کرد.

جهانجهان‌‌شهرشهر
در یک حمله سایبری پیچیده، اطلاعات وزارت خزانه‌داری آمریکا و یک سازمان آمریکایی به سرقت رفت

آماده باش!
فرهیختـگان چنـد روز پـس از اینکـه یکـی از بزرگ‌تریـن 

شـرکت‌های فعـال در حـوزه امنیـت سـایبری، هـدف یکـی از 

پیچیده‌تریـن حمالت سـایبری قـرار گرفـت، رسـانه‌های غربـی 

گـزارش دادنـد وزارت خزانـه‌داری آمریـکا نیـز هـدف حمالت 

سـایبری قـرار گرفتـه اسـت. رویتـرز نخسـتین رسـانه‌ای که این 

خبـر را منتشـر کـرد از نقـش »یـک دولت خارجـی« در این حمله 

خبـر داد و نوشـت کـه در جریـان ایـن حملـه اطلاعـات وزارت 

خزانـه‌داری آمریـکا و یـک سـازمان آمریکایـی مسـئول دربـاره 

تصمیم‌گیـری درخصـوص سیاسـت‌های اینترنـت و ارتباطـات، 

بـه سـرقت رفتـه اسـت. 3 روز پیـش از حملـه روز یکشـنبه بـه 

وزارت خزانـه‌داری آمریـکا، شـرکت امنیت سـایبری »فایـرآی« از 

یـک حملـه »بسـیار پیچیده با حمایت دولتی« خبـر داد. آن‌طور 

کـه کویـن ماندیـا، مدیرعامـل شـرکت گفتـه بـود، هـدف اصلی 

مهاجمان به دسـت آوردن اطلاعات مربوط به مشـتریان دولتی 

مشـخص بـوده اما موفق شـدند، ابـزاری که مورد اسـتفاده برای 

سـنجش امنیـت کاربـران بـوده را سـرقت کننـد. آن‌گونـه که جو 

تایـدی، گزارشـگر فضـای مجازی »بی‌بی‌سـی« نوشـته اهمیت 

ایـن حملـه از آن جهـت بـود کـه بر‌خالف بسـیاری از حمالت 

دیگـر، ایـن بـار محافظـان امنیـت سـایبری خـود هـدف حملـه 

هکرهـا قـرار گرفته‌انـد. در جریـان ایـن حملـه هکرهـا موفـق 

شـدند اطلاعـات و ابـزار »تیـم قرمـز« شـرکت فایـرآی کـه ابـزاری 

تهاجمی)آفنـدی( بـرای حمالت آزمایشـی بـا هـدف سـنجش 

قدرت دفاعی شـبکه شرکت‌هاسـت را سـرقت کنند. سـرقت این 

ابـزار، بـه معنـای در اختیـار گرفتـن تـوان تهاجمـی آن از سـوی 

هکرهاسـت. هنـوز مشـخص نیسـت کـه در جریـان ایـن حملـه 

کـه رسـانه‌های آمریکایـی آن را »بزرگ‌تریـن« و »پیچیده‌تریـن« 

عملیـات سـایبری در 5 سـال اخیـر می‌خواننـد، از ابـزار »تیـم 

قرمـز« اسـتفاده شـده اسـت یـا نـه ولی تـا این لحظه هک شـدن 

اطلاعات وزارت خزانه‌داری و یکی از آژانس‌های وزارت بازرگانی 

آمریـکا تایید شـده اسـت. 

پـس از انتشـار خبـر رویترز دربـاره حمله سـایبری، دولت ترامپ 

روز یکشـنبه اذعـان کـرد هکرهایـی بـه نمایندگـی از یـک دولت 

خارجی به شـماری از شـبکه‌های اصلی دولت ازجمله در وزارت 

خزانـه‌داری و بازرگانـی نفـوذ کرده و به سیسـتم‌های ایمیل آنها 

دسترسـی پیـدا کرده‌انـد. برخـی از منابـع از هـدف قـرار گرفتن 

آژانس‌هـای مرتبـط بـا امنیـت ملـی خبـر داده‌انـد. رسـانه‌ها 

گـزارش داده‌انـد ایـن حمله سـایبری باعث شـد تـا دولت آمریکا 

در حالـت آماده‌بـاش قـرار بگیـرد و نشسـت اضطـراری شـورای 

امنیت ملی در کاخ سـفید برگزار شـود. سـازمان‌های اطلاعاتی 

آمریـکا نگـران هسـتند هکرهایـی کـه وزارت خزانـه‌داری آمریکا 

را هـدف قـرار داده‌انـد ممکـن اسـت از ابـزار مشـابه بـرای نفـوذ 

بـه دیگـر سـازمان‌های آمریکایـی اسـتفاده کرده باشـند. وزارت 

خزانـه‌داری آمریـکا هرگونـه اظهارنظـر در این‌بـاره را بـه شـورای 

امنیـت ملـی واگـذار کرده اسـت و شـورای امنیت ملـی و آژانس 

امنیت سـایبری وزارت امنیت داخلی آمریکا نیز درحال بررسـی 

ایـن عملیات گسـترده هسـتند. متخصصـان، قربانیان عملیات 

مذکور را دولت و بخش خصوصی اعلام کردند. انگیزه انجام این 

حمله و نیز میزان آسـیب‌های ناشـی از آن همچنان نامشـخص 

اسـت امـا بـه گفتـه چند مقام آگاه، حملات از اوایل بهار امسـال 

درحـال انجـام بـوده اسـت. روزنامـه نیویورک‌تایمز ایـن حمله را 

یکـی از پیچیده‌تریـن و شـاید بزرگ‌تریـن حملـه سـایبری طـی 

پنج سـال گذشـته دانست. 

  اتهام‌زنی علیه روسیه 

گمانه‌زنی‌هـا دربـاره دولـت خارجـی کـه گفتـه می‌شـود در پس 

ایـن حملـه سـایبری قـرار داشـته، از دقایـق نخسـت در جریـان 

بـود. روزنامـه واشنگتن‌پسـت دیـروز گـزارش کـرد ایـن حملـه 

سـایبری توسـط هکرهـای دولـت روسـیه انجـام شـده اسـت. 

واشنگتن‌پسـت بـه نقـل از یـک منبـع آگاه گـزارش داد، پلیـس 

فـدرال آمریـکا درحـال بررسـی کمپیـن یـک گروه هکری اسـت 

که در سـرویس اطلاعات خارجی روسـیه کار می‌کند و در میان 

 Cozy یا ATP۲۹ شرکت‌های امنیتی بخش خصوصی به گروه

bear معـروف اسـت. واشـنگتن پسـت ادعـا کـرد کـه ایـن گـروه 

هکری کاخ سـفید و وزارت خارجه آمریکا را نیز در دولت »باراک 

اوباما« هک کرده بود. هرچند این ادعای واشنگتن‌پسـت هنوز 

تاییـد نشـده اسـت امـا بـا توجه بـه گزارش‌هـای مرکـز مطالعات 

اسـتراتژیک و بین‌المللی)CSIS(، چین و روسـیه دو کشور فعال 

در حـوزه حمالت سـایبری هسـتند. از سـال 2006 تـا 2018، 

چیـن در 108 حادثـه سـایبری که هرکـدام بیش از یک میلیون 

دلار ضرر داشـته اسـت، نقش داشـته اسـت. روسـیه نیز از سـال 

2006 با خسـارات بیش از یک میلیون دلار مسـئول 98 حادثه 

سـایبری بـزرگ بـوده اسـت. بـا ایـن حال اما سـفارت روسـیه در 

واشـنگتن ادعای دسـت داشـتن این کشـور در حمله سـایبری 

بـه خزانـه‌داری آمریـکا را رد کرد. 

  زیرساخت‌های آسیب‌پذیر آمریکا

در سـال‌های اخیـر بـا توجه به گسـترش فضای مجـازی، تقریبا 

تمـام زیرسـاخت‌های کشـورهای توسـعه‌یافته بـه اینترنـت 

وابسـتگی پیـدا کـرده و همیـن وابسـتگی نیـز بـه هکرهـا بـرای 

حمالت سـایبری کمـک کـرده اسـت. آمریـکا در سـال‌های 

گذشـته بـرای رفـع ایـن محدودیـت، از فناوری نسـبتا پیشـرفته 

و بودجـه نظامـی زیـادی بهـره بـرده تـا بتوانـد از قابلیت‌هـای 

قابل‌توجهـی در دفـاع از خـود برخـوردار باشـد. آمریـکا علاوه‌بر 

هزینه‌هـای سـنگین در ایـن حوزه، در سـال 2011، اسـتراتژی 

بسـیار تهاجمی را در حوزه سـایبری در دسـتور‌کار قرار داد. کاخ 

سـفید برمبنـای »اسـتراتژی بین‌المللـی بـرای فضـای مجازی« 

اعلام کرد برای خود حق اسـتفاده از نیروی نظامی در پاسـخ به 

حملـه سـایبری را محفـوظ می‌دانـد. با این حـال اما آمریکا خود 

همواره علیه دشمنانش از این ابزار استفاده کرده است. ویروس 

»استاکس‌نت« یکی از این نمونه‌هاست. این کرم سایبری سال 

2010 نزدیک به هزار سـانتریفیوژ هسـته‌ای ایران را از بین برد 

و براسـاس ادعاهـا، برنامـه اتمـی تهـران را حداقل برای دو سـال 

عقب راند. هیچ کشوری مسئولیت این حمله سایبری را برعهده 

نگرفـت امـا در اواخـر مـاه مه ۲۰۱۲ رسـانه‌های آمریکایی اعلام 

کردند که استاکس‌نت مستقیما به دستور اوباما، رئیس‌جمهور 

آمریکا طراحی، سـاخته و راه‌اندازی شـده اسـت. 

پـس از ایـن حملـه سـایبری، ایـران یـک بازنگری جـدی در توان 

سایبری خود انجام داد و توانست به یکی از قدرت‌های سایبری 

در جهـان تبدیـل شـود. سـایر بازیگـران بین‌المللـی نیـز کـه بـه 

شـکلی مورد حمله سـایبری آمریکا قرار گرفته بودند، به سـمت 

اسـتفاده از ایـن دانـش بـرای مقابلـه گام برداشـتند. نمونـه این 

عملیات‌هـا سـرقت ایمیل‌هـای طبقه‌بنـدی شـده کاخ سـفید، 

وزارت خارجه و سـتاد مشـترک ارتش آمریکا توسـط روسـیه بود. 

آمریـکا در چند سـال گذشـته، هزینه سـنگینی را صـرف جبران 

و ترمیم خسـارات عملیات سـایبری سـال‌های ۲۰۱۴ و ۲۰۱۵ 

روسـیه کرد ولی با این حال این کشـور همچنان هدف حملات 

سـایبری است. 

  هشدار درباره حمله سایبری فاجعه‌بار

بـر همیـن اسـاس نیـز »کمیسـیون سـولاریوم فضـای مجـازی 

ایـالات متحـده« کـه یـک نهـاد دوحزبی اسـت و براسـاس قانون 

دفاعی سـال ۲۰۱۹ تشـکیل شـده اسـت، از وضعیت سـایبری 

آمریـکا ابـراز نگرانی کرده و براسـاس تجزیه و تحلیل کمیسـیون 

فـدرال، از روبـه‌رو بودن آمریکا با یک »حمله سـایبری فاجعه‌بار« 

خبـر داده کـه می‌تواند خسـارت طولانی‌مدت بیش از بسـیاری 

از آتش‌سـوزی‌های جـدی، سـیل و توفان‌هایـی کـه ایـن کشـور 

مجبـور بـه تحمـل آن اسـت، ایجاد کند. »کمیسـیون سـولاریوم 

فضـای مجـازی ایـالات متحـده« در گـزارش خـود ادعـا کـرد که 

ایـن کشـور بـا تهدیدهـای متعـدد از سـوی مجرمـان سـایبری و 

کشـورها روبه‌رو اسـت: »سـرقت IP که مانع رشـد طولانی‌مدت 

می‌شـود‌، حملات مهم زیرسـاختی، جرایم اینترنتی و باج‌افزار، 

جاسوسـی بـرای مزیت‌هـای ژئوپلیتیـک و حملاتـی کـه بـرای 

تضعیـف دموکراتیـک انجـام می‌شـود. ایـن کمیسـیون گفتـه 

»اتصـال دیجیتـال که تقریبا برای هر آمریکایی رشـد اقتصادی، 

تسـلط تکنولوژیکـی و بهبـود کیفیـت زندگی را به همراه داشـته 

است، یک معضل استراتژیک نیز داشته است. هرچه ارتباطات 

دیجیتـال و ارتباطـات دیجیتالـی مردم بیشـتر شـود، دشـمنان 

فرصـت بیشـتری بـرای از بیـن بـردن زندگـی خصوصـی، ایجـاد 

اختلال در زیرسـاخت‌های مهم و آسـیب رسـاندن به نهادهای 

اقتصـادی و دموکراتیـک مـا دارنـد. ایـالات متحـده اکنـون در 

یـک فضـای سـایبری فعالیـت می‌کنـد که به سـطحی از امنیت 

داده‌هـا، قابلیـت انعطاف‌پذیـری و قابـل اعتمـاد بـودن احتیاج 

دارد کـه نـه دولـت ایـالات متحـده و نه بخش خصوصـی درحال 

حاضـر قـادر بـه تهیـه آن نیسـتند. علاوه‌بر این، فقدان سـرعت، 

تخصـص فنـی و تالش جمعـی، هـم در دولـت ایـالات متحـده 

و هـم بیـن بخش‌هـای دولتـی و خصوصـی، درحـال افزایـش 

اسـت.« برای مقابله با این چالش‌ها، کمیسـیون از رویکرد »لایه 

بازدارنـده سـایبری« کـه به‌منظـور »شـکل دادن بـه رفتـار، انکار 

مزایـا و تحمیـل هزینه‌هـا« طراحـی شـده اسـت، حمایـت کـرده 

اسـت. مـورد اول ایـالات متحـده آمریـکا را ملـزم بـه همـکاری بـا 

متحـدان خـود بـرای ارتقـای رفتار مسـئولانه در فضـای مجازی 

می‌کنـد، دوم کار بـا بخـش خصوصـی بـرای افزایـش امنیـت و 

سـومین مـورد بـرای حفـظ ظرفیت مقابله به‌مثل با دشـمنان در 

فضـای مجـازی. ایـن گـزارش 6 سـتون سیاسـت و 75 توصیه را 

برای کمک به ایالات متحده در رسیدن به آنجا ذکر کرده است. 

این موارد شـامل پیشـنهادهایی برای اصلاحات دولت ازجمله: 

»ایجـاد کمیته‌هـای انتخـاب دائمـی مجلـس و انتخاب سـنا در 

زمینـه امنیـت سـایبری، مدیـر سـایبری ملـی تایید شـده سـنا و 

 )CISA( اختیـارات جدیـد آژانـس امنیت سـایبری و زیرسـاخت

اسـت کـه کارهـای آن را در دولـت پیش‌زمینـه نشـان می‌دهد.« 

برپایـه تهدیدهـای سـایبری نگران‌کننـده، بودجـه پیشـنهادی 

دولـت آمریـکا بـرای امنیـت سـایبری در سـال مالـی 2021 

رقمـی معـادل 18/71 میلیـارد دلار اسـت. هزینه‌هـای فنـاوری 

اطلاعات دولت فدرال نیز 88/78 میلیارد دلار و بودجه فناوری 

اطلاعـات دولـت فـدرال بـرای وزارت دفـاع 36/74 میلیـارد دلار 

تعیین شـده اسـت. 

  هزینه 10/5 هزار میلیارد دلاری جرایم اینترنتی

 Cyber security ventures در مقاله‌ای که استیو مورگان برای

دربـاره هزینـه جرایـم اینترنتـی نوشـته، تاکیـد کرده اسـت که تا 

سـال 2025 سـالانه 10/5 تریلیون دلار این جرایم برای جهان 

هزینـه دارد. او نوشـته اگـر جرایـم اینترنتـی به‌عنوان یک کشـور 

محاسـبه شـود، بـا توجـه بـه اینکـه پیش‌بینـی می‌شـود جرایـم 

اینترنتـی در سـال 2021 در کل 6 تریلیـون دلار خسـارت وارد 

کند، سـومین اقتصاد بزرگ جهان پس از ایالات متحده و چین 

خواهـد بـود. امنیـت سـایبری پیش‌بینـی می‌کنـد هزینه‌هـای 

جرایم رایانه‌ای جهانی طی 5 سـال آینده 15 درصد رشـد کند و 

سـالانه تا سـال 2025 به 1/05 تریلیون دلار برسـد درحالی که 

ایـن رقـم در سـال 2015 بـه 3 تریلیـون دلار رسـیده اسـت. این 

نشان‌دهنده بزرگ‌ترین انتقال ثروت اقتصادی در تاریخ است، 

‌انگیزه‌های نوآوری و سرمایه‌گذاری را به خطر می‌اندازد، از نظر 

خسـارت وارده از بلایـای طبیعـی در یـک سـال بسـیار بزرگ‌تـر 

اسـت و از تجـارت جهانـی همـه داروهـای عمـده غیرقانونـی 

سـودآورتر خواهـد بـود. هزینه‌هـای جرایـم اینترنتـی شـامل 

خسـارت و تخریـب داده‌هـا، پول‌های سرقت‌شـده، بهـره‌وری از 

دسـت رفته، سـرقت مالکیت معنوی، سرقت داده‌های شخصی 

و مالـی، اختالس، کلاهبرداری، اخالل در روند عادی تجارت، 

تحقیقـات پزشـکی قانونـی، بازسـازی و حـذف و هـک شـدن 

داده‌هـا و سیسـتم‌ها  و آسـیب بـه اعتبار اسـت. 

جـدا از جرایـم سـایبری، در حـوزه دولت‌هـا نیـز توجه ویـژه‌ای به 

حمالت سـایبری می‌شـود. در بیـن تمـام جرایـم از این دسـت، 

حمالت دولتـی بـا توجـه به پشـتیبانی مالـی، به‌مراتـب تبعات 

بیشـتری بـرای کشـور هـدف دارد. تـد کوپـل در پرفروش‌تریـن 

کتاب خود در سال 2016 نشان داده که حمله سایبری عمده 

به شـبکه برق آمریکا احتمال دارد ویرانگر باشـد و آمریکا نیز به 

طـرز تکان‌دهنـده‌ای بـرای آن آماده نیسـت. 

  تقابل با آمریکا در سایبر

اهمیـت جنـگ سـایبری بـرای کشـورهای دیگـر در برابـر آمریکا 

از ایـن جهـت افزایـش یافتـه که این کشـورها علاقـه‌ای به تقابل 

نظامـی بـا آمریـکا ندارنـد امـا از فرصـت جنـگ سـایبری بـرای 

ضربـه زدن بـه رقیـب اسـتفاده می‌کننـد. یک کشـور متخاصم، 

بـه جـای بمـب اتـم یـا موشـک‌های قاره‌پیمـا، می‌تواند با فشـار 

کلیدهای رایانه‌ای از هزاران کیلومتر دورتر، خسـارات فاجعه‌بار 

وارد کنـد. حمالت سـایبری می‌توانـد بـا هزینـه بسـیار کمتـر، 

آسـیب بسـیار عمیق‌تری به زیرسـاخت‌های کشـور هدف بزند. 

ایـن موضوعـی اسـت کـه مقامـات آمریکایـی نیـز بـدان اعتراف 

کرده‌انـد. به‌عنـوان نمونـه فرماندهـی سـایبری ارتـش آمریـکا 

اذعـان کرده‌انـد کـه شـبکه‌های کامپیوتـری آمریـکا شـامل 

ارتباطـات پنتاگـون در مقابـل حمالت سـایبری آسـیب‌پذیر 

هسـتند. اسـتفن فوگارتـی، فرمانـده سـایبری ارتـش آمریـکا در 

این باره گفته: »زیرسـاخت‌های منسـوخ شبکه‌های کامپیوتری 

دسـتگاه‌های اجرایی کشـور در تامین و ارائه گزینه‌های کنترل 

نـاکام هسـتند. شـبکه‌های مـا در معـرض حملات سـایبری قرار 

دارنـد. برخـی از دشـمنان بـه صـورت موفقیت‌آمیـزی در ایـن 

زمینـه عمـل کرده‌انـد.«

 سال گذشته »مایکا لودرمیلک« در گزارشی با عنوان »گسترش 

بحران ایران به فضای سـایبری« به بررسـی توان سـایبری ایران 

به‌عنـوان یکـی از دشـمنان آمریـکا کـه از ایـن قابلیـت اسـتفاده 

می‌کند، پرداخت و نوشـت: »طی دو سـال گذشته، شرکت‌های 

امنیتی و دولت آمریکا عملیات‌های سایبری ایران را که هدفش 

جاسوسـی از نهادهای دولتی آمریکا، زیرسـاخت‌های حساس، 

سـازمان‌های هوانـوردی نظامی/تجاری، تولیـدات کارخانه‌ها، 

شـیوه مهندسـی و دیگـر بخش‌هـا بـوده، شناسـایی کرده‌انـد. 

هکرهـای ایـران همچنیـن بنـا بـه گزارش‌هـای سـامانه‌ نـام 

دامنه‌های اینترنت را هدف قرار داده‌اند و از سـرویس‌دهندگان 

اینترنتی و شـرکت‌های مخابراتی داده‌هایی را به‌دسـت آورده‌اند 

کـه می‌توانـد حمالت آینده را تسـهیل کند.« 

سـایبری  حمالت  ایـران  »اگـر  اسـت:  مدعـی  نویسـنده 

مختل‌کننـده‌اش را شـدت دهـد، می‌توانـد شـبکه‌ بـرق آمریـکا 

را)کـه پیش‌تـر هـم بـه آن نفـوذ کـرده بـود(، شـبکه‌های آب)که 

بـه آن هـم رخنـه کـرده بـود(، سـامانه‌های مخابراتـی )کـه از 

آنهـا داده‌هایـی را اسـتخراج کـرده(، یـا حتی مدیریت شـهرها را 

هـدف قـرار دهـد.« 

@ f a r h i k h t e g a n d a i l y


